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Einleitung

Das Literaturforum im Brecht-Haus
Als Literaturhaus mit überregionaler Ausstrahlungskraft macht es sich das 
Literaturforum im Brecht-Haus zur Aufgabe, Debatten über die gesellschaft-
liche Funktion von Kunst und Kultur zu initiieren. Wir möchten zeitgenössi-
scher Literatur im Spannungsfeld von Geschichte und Gegenwart und in der 
Auseinandersetzung mit anderen Künsten eine Plattform geben. 

Im Zentrum der Aufmerksamkeit stehen das Medium Buch, das geschriebe-
ne Wort und Textformen jeder Art. Das vor Ort hergestellte Kulturprodukt hat 
i.d.R. die Form gesprochener Sprache. Zudem besteht es in der visuellen und 
körperlichen Präsenz der Gäste. Immer öfter werden weitere visuelle Elemen-
te einbezogen, wie z.B. Videos, Grafiken und Präsentationen. Manchmal wer-
den Tonaufnahmen vorgespielt.
Seit der Corona-Pandemie wird annähernd jede unserer Veranstaltung über 
einen Live-Stream im Internet zur Verfügung gestellt. Hierbei werden Ton- 
und Videoaufnahmen des Geschehens auf der Bühne gemacht. Als Veranstal-
tungsorte dienen ein Saal, der Brecht-Keller und im Sommer der Hinterhof 
des Hauses.

Das digitale Angebot des Literaturforums umfasst neben einem Internetauf-
tritt Social-Media-Präsenzen auf bekannten social-media-Plattformen. Auf ei-
nem Videostreaming-Kanal sind Veranstaltungen im Live-Stream und später 
als Video zu sehen. Es stehen zwei digitale Newsletter, ein Journal, Literaturlis-
ten und das Programm (auch zum Download) bereit.
Unsere Website gibt Auskunft über das Programm und stellt die Downloads 
bereit. Eine Mediathek verweist auf die Streams vergangener Veranstaltun-
gen. Zudem bietet sie Informationen über das Literaturforum und über den 
Besuch vor Ort. Auf den Social-Media-Kanälen werden mit den kanalspezifi-
schen Möglichkeiten das Programm und die Veröffentlichungen des Hauses 
beworben.
Die anfallenden Tätigkeiten werden von einem zehnköpfigen Team mit sie-
ben Festanstellungen, einer geringfügigen Beschäftigung, einer Praktikums-
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stelle sowie einer über das Freiwillige Soziale Jahr organisierten Stelle in ste-
ter Zusammenarbeit mit Honorarkräften und externen Personen geleistet. Die 
Pflege der Website und der Social-Media-Kanäle liegt in der Verantwortung 
der Presse- und Öffentlichkeitsarbeit. Für die technische Begleitung der admi-
nistrativen Aufgabenbereiche wurde im Rahmen der digitalen Transformation 
des Hauses 2022 die befristete Stelle eines Resilienz-Dispatchers geschaffen. 
Sie war maßgebend für die Umsetzung des Projekts »Neue Konnektivität«.

Neue Konnektivität

Im Rahmen des Projekts »Neue Konnektivität« hat das Literaturforum im letz-
ten halben Jahr seine digitalen Kommunikationsmöglichkeiten geprüft, ange-
passt und optimiert. Der Bericht dokumentiert die relevanten Prozesse und 
zeigt im Zuge dessen aufgetretene Probleme sowie mögliche Lösungen an. Er 
ist insbesondere für Kulturinstitutionen von vergleichbarer Größe als Orientie-
rung gedacht.

Das Projektziel besteht in der Erschließung von Inklusion und Datensicher-
heit befördernder Potenziale digitaler Technologien, sowohl für die interne als 
auch die externe Arbeit, mit dem Fokus auf die Bereiche »Datensicherheit« 
und »Barrierefreiheit«. Darüber hinaus haben wir mit dem Projekt auch ler-
norientierte Ziele wie den Ausbau der Digitalkompetenz verfolgt. Im von stän-
digem Wandel betroffenen Feld des Digitalen können solche soft skills als der 
Garant für eine nachhaltige Entwicklung betrachtet werden. Sie bilden neben 
den sichtbaren technischen Implementierungen den Hauptaspekt des Pro-
jekts »Neue Konnektivität«. Die Sichtbarmachung der soft skills garantiert der 
vorliegende Erfahrungsbericht.

Neben der Wissensaneignung umfassen die soft skills u.a. die Bereitschaft und 
Fähigkeit, sich auf die Möglichkeiten und Anforderungen des digitalen Wan-
dels einzulassen. Das Ziel des Projekts bestand darin, das Digitalbewusstsein 
und die Digitalaffinität des Hauses zu vertiefen. Im Bericht schlägt sich die 
Kompetenzerweiterung durch die vielen, die Themenfelder »Datensicherheit« 
und »Barrierefreiheit« betreffenden, Erläuterungen nieder. Die Wissensan-
eignung war elementar, um sich in den entsprechenden Feldern sicher zu 
bewegen. Im besten Fall ergeben sich die technischen Implementierungen 
selbstevident aus dem erarbeiteten Wissen. Dessen umfassende Vermittlung 
bildet unserer Meinung nach den Grundstein für jedwede gegenwärtige und 
zukünftige institutionelle Weiterentwicklung in diesen Bereichen.  

Gemäß dem Grundsatz, dass sich die technischen Änderungen selbstevi-
dent aus dem Kompetenzzuwachs ergeben sollen, widmet sich TEIL 1: Daten-
schutzsensibles Arbeiten zunächst den Grundbegriffen in den Themenfeldern 
Datenschutz und Datensicherheit. Eminenter Bestandteil dessen bildet eine 
überblicksartige Einführung in den gegenwärtigen rechtlichen Rahmen der 
europäischen Datenschutzrichtlinien. Neben der 2018 in Kraft getretenen Da-
tenschutzgrundverordnung (DSGVO) umfasst sie das Schrems-II-Urteil des Eu-
ropäischen Gerichtshofs (EuGH) von 2020. Insbesondere das Schrems-II-Urteil 
kann so in seiner ganzen Tragweite als die Hauptursache kenntlich gemacht 

werden, die das Literaturforum im Brecht-Haus zum Wechsel des Cloudanbie-
ters veranlasste. Die Darstellung des Umstellungsprozesses bildet den Abschluss 
des ersten Kapitels. Die Motivation hinter der inklusiveren Gestaltung unserer Di-
gitalangebote, denen sich TEIL 2: Digitale Barrierenreduktion widmet, bestand 
darin, die Teilhabemöglichkeiten an unserem Kulturangebot zu vergrößern. Vor 
allem für Menschen mit Beeinträchtigungen, Lern-, Lese- und Rechtschreib-
schwäche sowie Nicht-Muttersprachler:innen und Nicht-Akademiker:innen soll-
ten die Barrieren bei der Nutzung unserer Digitalangebote gesenkt werden. Dies 
setzte eine Evaluierung dessen, welche Barrieren auf welchen digitalen Plattfor-
men anfallen, sowie eine Erschließung der entsprechenden Reduktionsmöglich-
keiten voraus. Die Kompetenzerweiterung im Feld der Barrierefreiheit beinhaltet 
z.B. eine Einführung in die verschiedenen Arten von Barrieren, in Einfache und 
Leichte Sprache sowie in die Funktionsweise von Alternativtexten und Screen-
readern. Mit diesem Wissen ist es möglich, unseren bisherigen Webauftritt aus 
barrierenkritischer Perspektive zu bewerten. Schließlich teilen wir die Erfahrun-
gen und Ergebnisse der barrierenreduzierenden Umgestaltung der Website des 
Literaturforums im Brecht-Haus und widmen auch dem barrierearmen Publizie-
ren auf Social-Media-Kanälen einige Aufmerksamkeit.

Darüber hinaus wollten wir nicht nur für unser Publikum, sondern auch für un-
sere Koopertionspartner:innen und unser Team die digitalen Barrieren redu-
zieren. Dies bildet den Ausgangspunkt für TEIL 3: Videopositives Arbeiten, das 
sich mit der Ausbaufähigkeit unserer digitalen Kollaborationsangebote wie 
dem Einsatz von Videotelefonie-Software beschäftigt. Den Hintergrund bildet 
hier die Frage, wie die Vorteile videopositiver Kommunikation über die Coro-
na-Pandemie hinaus beibehalten werden können. In diesem Kapitel teilen wir 
die Erfahrungen und Ergebnisse dieses Prozesses.

TEIL 1: Datenschutzsensibles Cloud-Office

Datenschutz und Datensicherheit. Eine Einführung

Datenschutz

Beim Datenschutz geht es um den Schutz von personenbezogenen Daten. 
Dabei liegt der Schwerpunkt nicht auf dem Inhalt der Daten, sondern auf dem 
Recht der informationellen Selbstbestimmung und dem Schutz der Privat-
sphäre. Was beim Datenschutz geschützt wird, sind die Persönlichkeitsrechte 
von Menschen. Sein Ziel besteht darin, die Machtungleichheit zwischen Or-
ganisationen und Einzelpersonen unter Bedingungen zu stellen. Datenschutz 
soll u.a. dem Ausufern staatlicher Überwachungsmaßnahmen sowie der Ent-
stehung von Datenmonopolen von Privatunternehmen entgegenwirken.1

Datensicherheit

Datensicherheit befasst sich mit dem generellen Schutz von Daten, unabhän-
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gig davon, ob ein Personenbezug besteht oder nicht. Bei der Datensicherheit 
geht es nicht um die Frage, ob Daten erhoben und verarbeitet werden dürfen, 
sondern welche besonderen technischen Maßnahmen ergriffen werden müs-
sen, damit der Schutz von Daten gewährleistet werden kann. Hinreichende 
Datensicherheit ist eine Voraussetzung für einen effektiven Datenschutz. Die 
Maßnahmen umfassen u.a. Verschlüsselung, Backups, Data Masking, Datenlö-
schung etc.

Noch umfassender ist der Begriff der Informationssicherheit, welcher sich auf 
jede Form der Informationsverarbeitung, -speicherung und -lagerung bezieht. 
Zur Erreichung von Informationssicherheit hat das Bundesamt für Sicherheit 
in der Informationstechnik (BSI) die drei Schutzziele Vertraulichkeit, Verfüg-
barkeit und Integrität festgesetzt, welche auch als Ziele der Datensicherheit 
gelten können,2 nachfolgend als Tabelle skizziert:

Schutzziel Verletzungen Folgen
Vertraulichkeit •Gespräche über vertrauli-

che Informationen gelan-
gen an die Öffentlichkeit

•Unsichere Entsorgung von 
Datenträgern

•Falsche Zugangsrechte in 
Serverumgebungen

• Personenbezogene 
Daten werden unbefugt 
veröffentlicht

• Unberechtigte erhalten 
Zugang zu vertraulichen 
Informationen

Integrität •Unzureichend gesicherte 
Internet-Auftritte / Cloud

•Verwendung unsicherer 
Datenübermittlungen

•Ermöglichung eines 
Zugangs für Ditte, hier-
durch Möglichkeit der 
Fälschung

Verfügbarkeit •Angriffe auf IT-Systeme 
durch Hacker

•Fehlerhafte Bedienung 
durch Mitarbeitende

•Technische Defekte

•Diebstahl

•Zugriff nicht möglich

•Datenverlust

•Verlust von (Daten auf) 
Datenträgern

Was sind personenbezogene Daten?

•Name, Anschrift, Telefonnummer, E-Mail-Adresse
•Geburtsdatum, Familienstand
•Standortdaten
•Staatsangehörigkeit
•Beruf, vertragliche oder sonstige Verbindung zu Dritten
•Gehalt, Honorarbezüge etc.3

Einwilligung

Personenbezogene Daten dürfen prinzipiell nicht ohne entsprechende Zu-
stimmung verarbeitet werden. Die Verarbeitung bedarf deshalb einer gesetz-
lichen Legitimation oder Einwilligung. Wurde in einer echten und freien Wahl 
eine Einwilligung erteilt, muss diese jederzeit ohne Nachteile verweigert oder 
zurückgezogen werden können.
Nach der DSGVO ist die Verarbeitung personenbezogener Daten nur dann 
rechtmäßig, wenn eine der sechs in Art. 6 Abs. 1 DSGVO aufgeführten Bedin-
gungen erfüllt ist. Dies ist (a) eine Einwilligung, (b) die Verarbeitung der Da-
ten im Rahmen einer Vertragserfüllung, (c) die Verarbeitung im Rahmen einer 
rechtlichen Verpflichtung, (d) die Verarbeitung im Rahmen lebenswichtiger 
Interessen, (e) die Verarbeitung zur Wahrung eines öffentlichen Interesses, 
das dem Verantwortlichen übertragen wurde, oder (f) die Verarbeitung zur 
Wahrung eines berechtigten Interesses, insofern nicht andere Interessen und 
Grundrechte überwiegen.

Datenpanne

Eine Datenpanne liegt vor, wenn es zu einer Verletzung des Schutzes perso-
nenbezogener Daten kommt. Diese Verletzung besteht in jeder Verletzung 
der Sicherheit, die – gleich ob unbeabsichtigt oder unrechtmäßig – zur Ver-
nichtung, zum Verlust, zur Veränderung oder zur unbefugten Offenlegung von 
personenbezogenen Daten führt, welche übermittelt, gespeichert oder auf 
sonstige Weise verarbeitet wurden. Dies ist z.B. der Fall, wenn Hacker im Rah-
men eines Cyberangriffs personenbezogene Daten abgreifen, wenn Datenträ-
ger mit personenbezogenen Daten verloren gehen oder wenn eine E-Mail mit 
personenbezogenen Daten an eine falsche E-Mail-Adresse gesendet wurde.
Kommt es zu einer Datenpanne, sind Verantwortliche nach Art. 33 Datenschutz-
grundverordnung (DSGVO) und § 51 Berliner Datenschutzgesetz (BlnDSG) grund-
sätzlich verpflichtet, die Verletzung des Schutzes personenbezogener Daten 
innerhalb von 72 Stunden der Berliner Beauftragten für Datenschutz und Infor-
mationsfreiheit zu melden und unter Umständen auch die betroffenen Personen 
über den Vorfall zu informieren.4

Bedrohungen der Daten- und Informationssicherheit entstehen entweder 
durch Schwachstellen, wie sicherheitsrelevante Fehler von Personen oder Lü-
cken eines IT-Systems, oder aber durch Bedrohungen, z.B. Angriffe auf Pass-
wörter.



1110

Rechtlicher Rahmen: Die Datenschutz-Grundverordnung (DSGVO) und Schrems II

Die Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DSGVO)5  ist eine Verordnung der Euro-
päischen Union, welche die Verarbeitung personenbezogener Daten EU-weit 
regelt. Sie ist seit dem 25. Mai 2018 anzuwenden. Durch die DSGVO soll der 
Schutz personenbezogener Daten innerhalb der Europäischen Union sicher-
gestellt werden.6 Sie gilt für ein Unternehmen oder eine Einrichtung, welches 
bzw. welche personenbezogene Daten im Rahmen der Tätigkeiten einer in der 
EU ansässigen Zweigstelle verarbeitet, unabhängig davon, wo die Datenverar-
beitung stattfindet.7 Insofern gilt sie auch für die Arbeit des Literaturforums 
im Brecht-Haus.

Neben der Reglementierung dessen, welche Verarbeitung personenbezoge-
ner Daten zulässig ist und welche nicht, sieht die DSGVO insbesondere Do-
kumentations-, Organisations- und Transparenzpflichten für die Verarbeitung 
von Daten vor, den sog. Verarbeitungstätigkeiten. Als Verarbeitungstätigkei-
ten gelten Tätigkeiten, bei denen personenbezogene Daten verarbeitet wer-
den. Diese müssen nach DSGVO verzeichnet werden. Der zwingende Inhalt 
des Verzeichnisses ist in Art. 30 DSGVO festgelegt. Anhand des Verzeichnisses 
der Verarbeitungstätigkeiten können zum Beispiel die einzelnen Verarbeitun-
gen auf ihre DSGVO-Konformität hin geprüft werden und etwaige Nachbes-
serungen erfolgen. Ein Verzeichnis der Verarbeitungstätigkeiten ist ab einer 
Mitarbeiterzahl von 250 zwingend erforderlich. Insofern ist es für das Litera-
turforum im Brecht-Haus nicht verpflichtend. Eine Selbstverpflichtung scheint 
für eine Institution unserer Größe nicht notwendig.

Schrems II

Am 16. Juli 2020 hat der Europäische Gerichtshof (EuGH) den Privacy Shield, 
der den ungehinderten Datenfluss zwischen der EU und den USA sicherte, für 
unwirksam erklärt.8 Personenbezogene Daten von EU-Bürger:innen dürfen 
demnach nur an Drittländer übermittelt werden, wenn sie in diesem Drittland 
einen im Wesentlichen gleichwertigen Schutz wie in der EU genießen. Für die 
USA hat der EuGH ein solches angemessenes Schutzniveau verneint. Die Da-
tenübermittlung in die USA fällt seitdem nicht mehr unter Art. 45 DSGVO, son-
dern unter den Art. 46. Dieser sieht für die Verantwortlichen im Sinne des Da-
tenschutzrechts die Durchführung weitreichenderer Schutzmaßnahmen vor.
Für die Nutzung digitaler Anwendungen bedeutet das, dass Angebote von 
Dienstleistern, deren Server sich in den USA befinden, nicht DSGVO-konform 
genutzt werden können. Wegen des 2018 vom US-Kongress verabschiedeten 
CLOUD Acts9, der US-amerikanische Internet- und IT-Firmen dazu verpflichtet, 
US-Behörden auch dann Zugriff auf gespeicherte Daten zu gewähren, wenn 
deren Speicherung nicht in den USA erfolgt, ist die Übermittlung personenbe-
zogener Daten ohne Einwilligungserklärung an US-Unternehmen auch nicht 
DSGVO-konform, wenn die Speicherung in der EU oder in einem Drittland mit 
gleichwertigem Schutz wie in der EU erfolgt.

Bei der gegenwärtigen Dominanz des IT-Markts durch US-Unternehmen hat 
das Schrems-II-Urteil damit weitreichende Folgen für die Wahl von IT-Dienst-
leistern. Da 2015 schon das vorherige Abkommen zur Sicherung des Datenflus-
ses zwischen der EU und den USA, das Safe-Harbour-Abkommen, für ungültig 
erklärt wurde, gibt es in der Nutzung von IT-Diensten US-amerikanischer Anbie-
ter trotz laufender Verhandlungen zwischen den USA und der EU momentan 
– Stand unserer Klärungsbemühungen ist das Jahr 2022 – keine Rechtssicher-
heit. Prinzipiell sind alle in Anspruch genommen IT-Dienste von US-Unterneh-
men (bestenfalls aller Dienstleister) hinsichtlich ihrer DSGVO-Konformität zu 
überprüfen, was wir im Rahmen dieses Projekts gemacht haben (siehe nächs-
tes Unterkapitel). Die Überprüfung auf DSGVO-Konformität stellt nach der Er-
arbeitung des entsprechenden Wissens den zweiten Schritt im Datenschutz-
sensiblen Arbeiten dar. Hierauf folgt als dritter die Implementierung neuer, 
datenschutzsensibler Software (mehr dazu in Unterkapitel Cloud Computing 
im Literaturforum im Brecht-Haus: Wechsel zu Nextcloud).

Datenschutz und Datensicherheit im Literaturforum im Brecht-Haus

Interne Serverstruktur und Datenumfeld

Innerhalb des Büros kann im Literaturforum im Brecht-Haus auf einen Server 
zugegriffen werden, der andernorts über VPN zugänglich ist. Dieser fungierte 
vor der Nutzung von Nextcloud (mehr dazu im nächsten Kapitel) als Haupt-
speicherort aller Daten. Die dort gespeicherten Daten sind für autorisierte Mit-
arbeiter:innen zugänglich. Für die Zuweisung von Zugriffsrechten wird jede:r 
Mitarbeiter:in einer bestimmten Gruppe zugeteilt. Daneben gibt es eine lokale 
Festplatte mit streng vertraulichen Daten. Auf sie hat nur die unmittelbar ver-
antwortlich Stelle Zugriff. Technisch erfolgt der Zugriff auf die Daten entweder 
über einen Desktoprechner vor Ort oder über Laptops, entweder vor Ort oder 
im Homeoffice.

Einsatz von externen Dienstleistern

Das Literaturforum im Brecht-Haus nimmt für viele Aufgaben die Angebote 
externer Dienstleister in Anspruch. Im Rahmen eines Workshops zum Thema 

„Datenschutz und Informationssicherheit“ haben wir alle von uns genutzten, 
externen Anbieter hinsichtlich ihrer Datensicherheit und DSGVO-Konformi-
tät überprüft. Ein solcher Workshop ist aufgrund der Komplexität des Themas 
nachdrücklich zu empfehlen. Hier kann eine gezielte, auf die Institution abge-
stimmte Beratung erfolgen. Die anschließende Tabelle hat keinerlei rechtliche 
Bindung, stützt sich aber auf qualifizierte Expertise.
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Aufgabe Anbieter Daten-
sicherheit

Lösung /
 Alternative

Videotelefonie Namhaftes Video-
telefonieunterneh-
men aus den USA

Da US-Unternehmen und 
Übertragung personenbe-
zogener Daten: Probleme 
mit Schrems II

• Connect for Video
• BigBlueButton
• Nextcloud Talk

Videoupload und 
-streaming

Namhaftes Portal 
für das Abspielen 
von Videoclips aus 
den USA

US-Unternehmen, aber 
keine Übertragung von 
personenbezogenen Da-
ten: DSGVO-konform

Design Namhafte Gestal-
tungssotware aus 
den USA

Grundsätzlich nicht ohne 
Weiteres DSGVO-konform, 
jedoch keine nennenswer-
te Datenübertragung in 
die USA

Einrichtung von 
Funktions-E-Mail-Ad-
ressen (d.h. 
E-Mail-Adressen, die 
keine personenbezo-
genen Daten bein-
halten)

Office-Paket Namhafter Anbieter 
von Office-Leistun-
gen aus den USA

Nicht ohne Weiteres  
DSGVO-konform (ausge-
nommen sind ältere, lokale 
Versionen)

Libre-Office

Cloud Computing Namhafter Cloudan-
bieter aus den USA

Nicht ohne Weiteres  
DSGVO-konform

Nextcloud

Betriebssystem Namhafte Anbieter 
von Betriebssyste-
men aus den USA

Grundsätzlich nicht ohne 
Weiteres DSGVO-konform, 
jedoch oftmals alternati-
vlos

Linux
 

Finanzbuchhaltung Sage, Lexware DSGVO-konform

Aufgabe Anbieter Daten-
sicherheit

Lösung /
 Alternative

Web-Provider Domain factory  • Davon abhängig, wo der 
Provider sitzt
• Darüber hinaus auch bei 
deutschen Providern anzu-
fragen/zu prüfen, ob be-
stimmte Trackingdienste 
etc. (z.B. Google Analytics) 
in Anspruch genommen 
werden

Ggf. Wechsel des Pro-
viders

Ticketverkauf Ticket-Toaster DSGVO-konform, verarbei-
ten jedoch Daten im Auf-
trag, hier Auftragsverarbei-
tungs-Vertrag (AV-Vertrag) 
notwendig. Hierfür gibt es 
i.d.R. Standardverträge.

E-Mail-Provider Domain-factory DSGVO-konform

Social Media Namenhafte Anbie-
ter aus den USA

• Grundsätzlich nicht  
DSGVO-konform, jedoch 
oftmals alternativlos
• Zu Facebook-Fanpages 
gibt es ein FAQ von der 
Konferenz der unabhängi-
gen Datenschutzbehörden 
des Bundes und der Län-
der, was seine Datenunsi-
cherheit ausführt.  Dieses 
mit Abstrichen auch auf 
andere Social-Media-Platt-
formen übertragbar.

• Mastodon u.a.
• Ausweichen auf 
Website (Problem: 
deutlich geringere 
Reichweite)
• Implementierung 
einer Social-Me-
dia-Datenschutzer-
klärung: in dieser 
sollte dann z.B. ste-
hen, dass Instagram/
Facebook/Twitter 
US-Unternehmen 
sind, die nicht- 
DSGVO-konform 
Metadaten über ihre 
User:innen sammeln
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Allgemein sind Einrichtungen selbst verpflichtet, bei den Dienstleistern nach-
zufragen, ob sie Daten in Drittländer übermitteln. Dies ist auch für deutsche 
Anbieter der Fall, die man – theoretisch – immer anfragen müsste. Praktisch 
ist eine Datenübermittlung in nicht-DSGVO-konforme Drittländer durch deut-
sche Anbieter aufgrund der DSGVO und Schrems II jedoch unwahrscheinlich.

Zur effizienteren und nachhaltigeren Umsetzung des Datenschutzes sollte 
dieser bereits bei der Einführung neuer Software berücksichtigt werden. Nach 
dem Privacy-by-design-Prinzip trägt die Verantwortung hierfür die datenver-
arbeitende Stelle. Nach dem Privacy-by-default-Prinzip liegt sie bei den Her-
stellern der entsprechenden Hard- oder Software. Für eine Institution wie das 
Literaturforum im Brecht-Haus ist damit lediglich das Privacy-by-design-Prin-
zip relevant. Es verlangt bereist bei der Projektplanung und Ausschreibung (1) 
eine Einbettung des Datenschutzes in das Design, (2) die Gewährleistung von 
Privatsphäre bei voller Funktionalität, (3) durchgängige Sicherheit über den 
gesamten Produktzyklus, (4) Sichtbarkeit und Transparenz von gespeicherten 
Informationen und (5) Zweckbindung, d.h. lediglich die Speicherung von Da-
ten, die für die Erfüllung des entsprechenden Zwecks erforderlich sind.

Aufgabe Anbieter Daten-
sicherheit

Lösung /
 Alternative

Web-Provider Namenhafter 
Anbieter aus den 
USA

Nicht ohne Weiteres  
DSGVO-konform, da Zugriff 
auf Adressbuch, und Da-
tenübertragung in die USA

Ggf. Wechsel des Pro-
viders

Messanger-Dienst 
mit Chanel-Funkti-
on

Namenhafter 
Anbieter aus Russ-
land

• Nicht DSGVO-konform, 
da Zugriff auf Adressbuch, 
und Datenübertragung 
nach Russland
• Da russisches Unterneh-
men, Beurteilung durch 
EuGH wahrscheinlich noch 
negativer als bei Whats-
App

• Theoretisch Ab-
schluss einer AVV 
mit jeder Person, die 
im Adressbuch auf-
taucht. Praktisch je-
doch zu umständlich.
• Threema, Signal, 
hier aber nur Teil-
funktionalität

Konkrete Maßnahmen im Rahmen der Datensicherheit

Im Büroalltag verwandte Hardware weist typische Schwachstellen auf, welche 
in folgender Tabelle gelistet sind:

Gerät Schwachstellen Maßnahmen
PC • Eingesetzte Software

• Admin-Berechtigung für 
Nutzer
• Offene Schnittstellen 
(zwischen einem Medium 
und dem anderen, auch 
der Mensch ist ein Medi-
um)
• Netzwerkverbindung 
(inkl. Internetverbindung)
• Lokale Datenspeicherung
• Anschluss externer Spei-
chermedien

• Patch-Manage-
ment (regelmäßige 
und von einer Per-
son durchgeführte 
Updates, z.B. an sog. 
Patch-Tagen)
• Schutzsoftware (An-
ti-Virus-Programm)
• Schnittstellen ein-
schränken
• Restriktive Benut-
zerinstruktionen

Monitor Unbefugte Einsichtnahme • Standort/Ausrich-
tung des Geräts än-
dern
• Bildschirmschoner
• Blickschutzfolien

Maus/Tastatur  • Abhören von Funkmäu-
sen und Funktastaturen
• Auswertung Fingerabdrü-
cke und Wischspuren auf 
Touchscreens
• Moderne Angriffe durch 
„simulierte Eingabegerä-
te“ (Keylogger, zusätzliche 
Hard- oder Schadsoftware)

• Anti-Viren-Pro-
gramm
• Systemkontrolle
• Funkgeräte mit Ver-
schlüsselung verwen-
den

Notebook • Analog zu PC
• Zusätzlich hohes Risiko 
für Verlust und Diebstahl
• „Schulterblick“ in der 
Bahn
• Diverse Schnittstellen 
(WLAN, USB, Bluetooth)

• Analog zu PC
• Verschlüsselung
• Sichtschutzfolie
• Schnittstellen deak-
tivieren
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Dieselbe Tabelle für die Software:

Gerät Schwachstellen Maßnahmen
Smartphone/
Tablett

• Erhöhte Gefährdung 
durch Vielzahl an Apps
• Automatische Anbindung 
an eine Cloud
• Aktivierung oftmals nur 
durch persönlichen Ac-
count
• Mangelnde Verschlüsse-
lung
• Private Nutzung
• Keine detaillierte Benut-
zer- und Rechteverwal-
tung möglich
• Schnittstellen (Bluetooth, 
NFC)
• Diebstahl

• Verschlüsselung
• Zentralisierte Ver-
waltung mehrerer 
Endgeräte durch Mo-
bile Device Manage-
ment (MDM) – Nach-
teil: je nach Anzahl 
der Geräte relativ 
kostspielig
• VPN
• Organisatorische 
Richtlinien

(Externe) Festplat-
ten

• Unbefugte Einsichtnah-
me in die gespeicherten 
Daten
 • Datenverlust
• Löschen von Daten ≠ Lö-
schen von Daten

 • Verschlüsselung
• Backup-Konzept
• Endgültiges Lö-
schen

Drucker, Scanner, 
Kopierer,

• Treibersoftware
• Unbefugte Einsichtnah-
me durch Dritte
• Falsche Dateiablage oder 
falscher Empfänger
• Integrierte Festplatte bei 
Kopierer

• Sofortige Entnahme 
der Ausdrucke
• Funktion »Vertrauli-
cher Druck«
• Richtlinie zum Um-
gang mit Fehldru-
cken
• Kontrolle der Vor-
einstellungen
• Konfiguration zur 
Datenlöschung
• Fachgerechte Ent-
sorgung

Scanner Falsche Dateiablage oder 
Empfänger

•Kontrolle der Vorein-
stellungen
    • Sensibilisierung 
der Mitarbeiter:innen

Kopierer Festplatte

Software
(aspekt)

Schwachstellen Maßnahmen

Betriebssystem • Fehlerhafte Programmie-
rung
• Kein integrierter Viren-
schutz
• Nicht benötigte Dienste 
aktiv
• Nicht angemessene 
Rechtevergabe
• Unübersichtliche Konfi-
gurationstools
• Intransparente Auswer-
tungen

• Regelmäßige, pro-
fessionell durchge-
rührte und über-
wachte Updates (s. 
Patch-Tag)
• Abschaltung nicht 
benötigter Dienste
• Schutzsoftware/Fi-
rewall einsetzen
• Admin-Rechte ein-
schränken
• Personalisierte Ad-
ministratorkonten
• Protokollierung der 
Aktivitäten
• Regelmäßige Wis-
sensaneignung über 
Schwachstellen (z.B. 
über BSI)

Programme • Softwarefehler
• Falsche Rechtevergabe
• Unzureichende Datenlö-
schungsfunktionen
• unklare Datenkommuni-
kation und Datenschnitt-
stellen
• unvollständige Verfah-
rensdokumentation
• Fehlbedienung der Nut-
zer
• Unzureichende Gewähr-
leistung der Integrität der 
Daten über direkte Daten-
bankzugriffe

• Patchmanagement 
(Patch-Tag)
• Etablierung eines 
Test- und Freigabe-
verfahrens
• Nutzung einer Test-
umgebung für Up-
dates
• Verfahrensdoku-
mentation
• Einrichtung einer 
überprüfbaren Be-
nutzerkonten- und 
Rechteverwaltung
• Festlegung, Beach-
tung und Umsetzung 
von Löschfristen / Er-
arbeitung von Lösch-
konzepten
• Sicherstellung der 
Datenintegrität 
durch Protokollie-
rung von Anwender- 
und Administratorak-
tivitäten
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Software
(aspekt)

Schwachstellen Maßnahmen

Benutzer und Be-
rechtigungen

• Kein Berechtigungskon-
zept vorhanden
• Nicht-personalisierte Be-
nutzerkonten
• Fehlende Dokumentation 
• Keine restriktive Rechte-
vergabe
 • Schwache Passwortsi-
cherheit
• Nutzerkontenverwaltung/ 
Rechtevergabe je nach Be-
triebssystem oder Anwen-
dung sehr unterschiedlich
• Frage der privaten Nut-
zung (z.B. von E-Mail-Ad-
resse)

• Berechtigungskon-
zept erstellen
• Vorgaben für die 
Rechteverwaltung 
festlegen
• Berechtigungen 
über Gruppenkonten 
realisieren
• Nicht (mehr) benö-
tigte Benutzerkonten 
löschen
• Nur personalisierte 
Konten verwenden
• Dokumentation
• Komplexe Passwör-
ter
• Dienstvereinbarung

Datensicherung • Kein Datensicherungs-
konzept vorhanden
• Keine oder nicht ausrei-
chende Anforderungen 
festgelegt
• Keine sichere Aufbewah-
rung der Sicherungsmedi-
en
• Sicherung von Daten auf 
mobilen Endgeräten
• Unzureichende techni-
sche Kapazitäten

• Datensicherungs-
konzept erstellen
• Protokollierung und 
Kontrolle der fehler-
freien Durchführung 
der Datensicherung
• Schutzschränke für 
die Aufbewahrung
• Auslagerung der 
Datensicherung 
(zweiter Standort)
• Reduktion der für 
die Datensicherung 
eingesetzten IT-Sys-
teme
• Sichere Vernichtung 
von auszusondern-
den Datenträgern
• Übung von Datenre-
konstruktionen (!)

Software
(aspekt)

Schwachstellen Maßnahmen

Löschen • Keine Löschvorgaben, z.B. 
für Mails, Text- und Tabel-
len-Dateien
• Daten werden nur logisch 
gelöscht und sind wieder-
herstellbar
• Daten werden vor Aus-
sonderung der IT-Systeme 
nicht gelöscht
• Fachanwendungen ent-
halten häufig keine Funk-
tionen, um nach gesetz-
lichen oder festgelegten 
Reglungen Daten zu lö-
schen

• Erstellung von Re-
gelungen für die Lö-
schung und Vernich-
tung von Daten in 
einem Löschkonzept
• Anschaffung und 
Installation von ge-
eigneten Tools für die 
physikalische Lö-
schung von Daten
• Physische Zerstö-
rung von auszuson-
dernden Datenträ-
gern
• Verifizierung von 
Datenträgern vor 
Weitergabe

In Deutschland ist seit dem 2019 in Kraft getretenen zweiten Gesetz zur Anpas-
sung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umset-
zung der Richtlinie (EU) 2016/680 ein Datenschutzbeauftragter erst ab 20 Mit-
arbeitern notwendig.10 Dessen Aufgaben sind in Art. 39 DSGVO geregelt. Für 
das Literaturforum im Brecht-Haus ist die Stellung eines Datenschutzbeauf-
tragten nicht notwendig. Als Selbstverpflichtung erschien sie uns jedoch nicht 
nur im Rahmen des Projekts »Neue Konnektivität«, sondern auch darüber hi-
naus als sinnvoll, um die Vorreiterrolle des Hauses in der Nutzbarmachung 
digitaler Möglichkeitsräume weiter auszubauen. Als Ergebnis des Projekts 
werden wir uns deshalb um die Einführung einer Stelle für einen dauerhaften 
Datenschutzbeauftragten bemühen. Hierfür könnten bereits vorhandene Per-
sonalkapazitäten umgeschult werden. Eine entsprechende Schulung dauert 
beim TÜV-Nord vier Tage. Im Anschluss daran ist eine Prüfung zu absolvieren.11

Zusätzlich verpflichtet sich das Literaturforum im Brecht-Haus darauf, alle 
zwei Jahre eine Sensibilisierung der Mitarbeiter:innen bezüglich personenbe-
zogener Daten durchzuführen. Auch dies stellt eine Selbstverpflichtung und 
Ergebnis des Projekts »Neue Konnektivität« dar und ist als vierstündiger Work-
shop mit einem Datenschutzexperten denkbar. Die wiederkehrende, gemein-
schaftliche Sensibilisierung hat den Zweck, Fortschritte in der Datensicherheit 
festzustellen, Fehler zu benennen, gemeinsam Lösungen zu erarbeiten und 
das Wissen bezüglich Datenschutz zu aktualisieren. Die geteilte Gruppener-
fahrung im Workshop erhöht zudem die Wahrscheinlichkeit, dass die Infor-
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me zutage. Sie betreffen u.a. den Softwareaspekt „Benutzer und Berechtigun-
gen“ sowie die Schutzziele „Verfügbarkeit“ und „Vertraulichkeit“.
Die Probleme bezüglich „Benutzer und Berechtigungen“ bestehen u.a. dar-
in, dass bestimmte personenbezogene Daten in Dokumenten, welche in die 
Cloud geladen wurden, innerhalb dieses Dokuments nicht für eine bestimmte 
Gruppe ausblendbar sind. Ist z.B. ein Honorarvertrag in die Nextcloud gela-
den, können alle darin aufgeführten personenbezogenen Daten von allen Mit-
arbeiter:innen mit Zugriff auf dieses Dokument eingesehen werden, obwohl 
für eine bestimmte Mitarbeitergruppe nur bestimmte Informationen relevant 
sein mögen. Damit ist das Schutzziel „Vertraulichkeit“ verletzt. Hier müsste 
man die zu schützenden Daten entweder aus dem Dokument entfernen und 
in ein anderes, neues Dokument mit restriktiveren Zugriffsrechten transfor-
mieren oder AV-Verträge mit den betreffenden Personen abschließen. Die 
Einführung eines standardisierten AV-Vertrags als Anhang an die Honorarver-
träge erschien uns als effektivste Methode, dieses Problem zu lösen.
Dasselbe Problem stellte sich bei der Frage, ob man wichtige und jederzeit 
zugriffsbereite Arbeitskontakte in die Cloud laden kann. Auch hier wäre das 
Schutzziel „Vertraulichkeit“ unter Umständen verletzt. Die Einführung von 
AV-Verträgen kann auch dieses Problem lösen.

Das Schutzziel „Vertraulichkeit“ kann zudem verletzt werden, wenn mit pri-
vaten Geräten auf die Cloud zugegriffen wird. Hier könnte man z.B. Down-
load-Rechte einschränken und zusätzliche Datenvereinbarungen mit den 
Mitarbeiter:innen treffen, welche bspw. die Löschung von Dokumenten auf 
privaten Geräten vorsehen.
Das Schutzziel „Verfügbarkeit“ dagegen wurde verletzt, als Personen Dateien 
unbeabsichtigt löschten und diese somit unwiderruflich verloren gingen. Zur 
Lösung dieses Problems erschien uns eine Sensibilisierung der Mitarbeiter:in-
nen am Nachhaltigsten.

Insgesamt kann die Umstellung auf Nextcloud unter der Aufsicht unseres 
Resilienz-Dispatchers als positiv bewertet werden. Die Installation an sich ist 
technisch nicht anspruchsvoll; hierfür braucht es lediglich eine digitalaffine 
Person mit einem grundsätzlichen technischen Sachverstand. Größere Ar-
beitsaufwände ergaben sich dagegen in der Einführung der Mitarbeiter:in-
nen in die neue Softwareumgebung. Hier sind im selben Maße pädagogische 
wie technische Fähigkeiten gefragt. Insbesondere für ältere Mitarbeiter:innen 
muss mehr Zeit eingeplant werden, um deren etwaige Kompetenzrückstände 
auszugleichen.
Eine erste Strategie zur Vermittlung der neuen Software kann z.B. darin beste-
hen, die Mitarbeiter:innen aufzufordern, mit der Datenumgebung „herumzu-
spielen“. Als nächsten Schritt kann ein Workshop zur „Einführung in Nextloud“ 
in Betracht gezogen werden. Zwar fehlten uns für einen derartigen Workshop 
im Rahmen des Projekts »Neue Konnektivität« die Mittel, nichtsdestotrotz 
würden wir ihn aufgrund der sehr unterschiedlich ausgeprägten Digitalaffini-
tät und des unterschiedlichen Wissensstandes in der Belegschaft nachdrück-
lich empfehlen. So können nicht nur Datenschutzverletzungen, sondern auch 
zukünftige Mehrarbeit von vornherein vermieden werden.

mationen in der Belegschaft als echtes Wissen gespeichert werden. Ziel ist 
es, ein Bewusstsein für Datenschutz zu schaffen, wodurch langfristig dessen 
Akzeptanz und damit dessen Realisierungswahrscheinlichkeit gesteigert wer-
den soll.

Cloud Computing im Literaturforum im Brecht-Haus: Wechsel zu Nextcloud

Bis ins Jahr 2022 benutzte das Literaturforum im Brecht-Haus für das Cloud 
Computing die alte Version der Cloud eines namhaften US-amerikanischen 
Anbieters, welche bis zu einer Zahl von zehn Mitarbeiter:innen kostenlos nutz-
bar war. Seit dem 27. Juni 2022 ist sie nicht mehr verfügbar. Seitdem müssen 
Unternehmen, wenn sie die Cloud-Dienste dieses Anbieters weiter in Anspruch 
nehmen wollen, eine kostenpflichtige Version benutzen. Für das Literaturfo-
rum im Brecht-Haus wäre die Anschaffung einer Nonprofit-Lizenz möglich ge-
wesen. Diese hätte es dem Haus ermöglicht, die Cloud-Dienste auch weiterhin 
kostenlos nutzen zu können. Wegen des Schrems-II-Urteils ist ihre Nutzung 
jedoch nicht ohne Weiteres DSGVO-konform.
Auf der Suche nach einer Alternative zogen wir zuerst die Anschaffung der 
Cloud eines anderen namenhaften US-Unternehmens in Betracht. Ihr Vorteil 
besteht in den gut funktionierenden und weitverbreiteten Programmen des 
Anbieters und deren hohem Maß an Kompatibilität. Die Nutzung der Cloud 
kann unter bestimmten Voraussetzungen datenschutzrechtlich zulässig sein. 
Die Voraussetzungen sind jedoch in Anbetracht dessen, dass nicht einmal der 
Anbieter selbst die zukünftige DSGVO-konforme Nutzungsmöglichkeit prob-
lemfrei garantieren kann, zu komplex und nicht nachhaltig genug. Die Ent-
scheidung fiel deshalb auf die freie Software Nextcloud, welche das gleichna-
mige, in Deutschland ansässige Unternehmen entwickelte.
Eine freie Software (auch Open-Source-Projekt) ist nach der Free Software 
Foundation eine Software, bei der Nutzer:innen die Freiheit haben, diese zu 
kopieren, zu verbreiten, zu untersuchen, zu ändern und zu verbessern.12 Als 
sog. „SIB-Box“ hat nicht nur der Bund die Open-Source-Lösung von Nextcloud 
im Rahmen der „Bundescloud“ adaptiert13, sie wurde nach eigenen Angaben 
auch für das europäische Cloud-Projekt Gaia-X14, welche die Abhängigkeit von 
amerikanischen und chinesischen Anbietern verringern soll, als Kooperations-
plattform ausgewählt.15

Die in Nextcloud verfügbare Office-Anwendung ist Collabora Online, welche 
auf der freien Office-Software LibreOffice basiert. Im Browser können, wie 
z.B. bei Google über GoogleDocs oder bei Microsoft Office 365 auf Grundlage 
der dort implementierten Office-Programme, gemeinschaftlich und gleich-
zeitig Dokumente bearbeitet werden. Collabora Online weist mit Writer, Calc, 
Impress und Draw den gemeinhin bekannten Microsoft-Programmen Word, 
Excel, Powerpoint und Visio vergleichbare Anwendungen auf. Sie können den-
selben Dateityp wie die gängigen Microsoft-Programme öffnen, haben aber 
eine spürbar geringere Leistungsfähigkeit als die Dienste von Google und 
Microsoft. Zur Offline-Bearbeitung von Office-Dateien hat das Literaturforum 
im Brecht-Haus auf jedem seiner Desktoprechner LibreOffice installiert.

Bei der Einrichtung von Nextcloud traten an unterschiedlichen Orten Proble-
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Eine andere Möglichkeit, bereits im Vorfeld die Durchsetzungswahrscheinlich-
keit einer neuen Software zu erhöhen, besteht darin, die von der Einführung 
betroffenen Personen in den Entscheidungsprozess miteinzubeziehen. Im Li-
teraturforum im Brecht-Haus hat der Resilienz-Dispatcher die datenschutz-
rechtlichen Bedenken für die Nutzung der Cloud-Dienste bekannter US-An-
bieter deshalb dem gesamten Team während eines Team-Meetings vorgestellt. 
Hierbei hat er u.a. die Gründe benannt, die für die Einführung von Nextcloud 
sprechen. Hieraufhin konnten Mitarbeiter:innen eigene Vorschläge einbringen.
Selbst diese offene und pro-aktive Einbindung der Mitarbeiter:innen kann ge-
wisse Kompetenzrückstände aber nicht ausgleichen. Sie kann jedoch die Moti-
vation der Mitarbeiter:innen erhöhen, sich trotz Wissensrückstand sowie Um-
stellungs- und Eingewöhnungsarbeit auf die neue Software einzulassen. Eine 
Vorstellung der Software bei einem Team-Meeting reicht für eine nachhaltige 
und wirksame Einführung in die datenschutzrechtlichen Hintergründe jedoch 
nicht aus. Die Komplexität des Themenbereichs legt ein mehrgliedriges Ein-
führungskonzept mit einer vorangehenden Vorstellung im Team durch die im 
Haus zuständige Person sowie Workshops zu Datenschutz und zur Nextcloud 
unter externer Leitung nahe. Hiervon konnte das Literaturforum die ersten 
zwei Maßnahmen realisieren.

Einen besonderen Hinweis verdient in diesem Zusammenhang der Status von 
Nextcloud als Open-Source- bzw. Free-Software-Projekt. Da Nextcloud nicht 
im selben Maße intransparent und serviceorientiert wie profitorientierte Un-
ternehmen arbeitet, ist für dessen Nutzung eine andere Herangehensweise 
vonnöten. Denn Nutzer:innen von Nextcloud fungieren im Sinne der Free-Soft-
ware- und Open-Source-Philosophie nicht bloß als Kund:innen und „Endver-
braucher“, sondern als aktive Mitglieder der Free-Software- und Open-Sour-
ce-Gemeinschaft. Das hat z.B. zur Folge, dass bei einem Softwarefehler nicht 
einfach ein Ticket geschrieben werden kann, wie dies bei Software profitorien-
tierter Unternehmen der Fall ist, sondern man muss unter Umständen selbst 
aktiv werden, recherchieren und zur Verbesserung des Projekts einen Fehler-
bericht schreiben. Dies ist allerdings nicht von jedem Mitarbeitenden gefor-
dert und kann – wenn überhaupt – nur von einer technisch versierten oder 
von der mit IT-Fragen beauftragten Person geleistet werden. Die Schaffung 
eines Bewusstseins für die Umstände muss jedoch bei allen Mitarbeiter:innen 
erfolgen.

Die Wahl des Betriebssystems: Namenhafte US-Marke anstatt Linux

Bis zum Projekt »Neue Konnektivität« benutzte das Literaturforum im Brecht-
Haus vornehmlich das Betriebssystem eines namenhaften US-Herstellers für 
alle Desktoprechner, das heute immer weniger benutzt wird, und ein zweites 
System für einzelne mobile Rechner. Sowohl datenschutzrechtliche Überlegun-
gen als auch die Frage nach der Synchronisation der zunehmend genutzten 
Produkte eines anderen namenhaften US-Unternehmens ließen uns jedoch 
über einen Wechsel des Betriebssystems für die Desktop-Rechner nachdenken.
Die datenschutzrechtlich sensibelste Lösung wäre in diesem Fall Linux gewe-
sen. Linux ist wie Nextcloud eine freie Software. Da auf Linux die gängigen 

Programme der beiden großen US-Betriebsysteme nicht funktionieren, sind 
die Umstellungskosten eines entsprechenden Wechsels hoch. Im Rahmen die-
ses Projekts und der Personalkapazitäten des Literaturforums im Brecht-Haus 
war ein Wechsel nicht möglich. Vor allem die Umstellung von den momentan 
genutzten Grafikprogrammen zum linuxeigenen Gimp bewerteten wir als zu 
langwierig, kostspielig und im Ergebnis als zu ungewiss. Für einen derartigen 
Wechsel, der ohne Frage im Sinne des Datenschutzes wäre, müsste die Stel-
le des Resilienz-Dispatchers in eine dauerhafte Festanstellung umgewandelt 
werden und eine Parallelstruktur für Grafik-bezogenen Rechnern aufgebaut 
werden oder mehr Grafikaufträge an Extern vergeben werden.

Im Projekt »Neue Konnektivität« wurde deshalb eine Umstellung aller Desk-
toprechner auf eine namenhafte US-Marke vollzogen. Der Wechsel bietet den 
Vorteil der einfacheren Synchronisation mit anderen, bereits genutzten mo-
bilen Geräten dieser Makre und damit wegen der verringerten Schnittstellen-
anzahl auch eine erhöhte Datensicherheit. Für die datenschutzsensible Be-
nutzung des Betriebssystems finden sich im IT-Grundschutzkompendium des 
Bundesamts für Sicherheit in der Informationstechnik (BSI) unter SYS.2.4. ei-
nige Hinweise.16

TEIL 2: Barrierearme Website
Stichwort »Barrierefreiheit«: Was gibt es zu beachten? 

Anmerkung: Da eine vollkommene »Barrierefreiheit« nicht möglich ist, spre-
chen wir in diesem Kapitel von Barrierenreduktion und Barrierenarmut.  

Was für Barrieren gibt es?

Die bei einer digitalen Barrierenreduktion zu beachtenden Barrieren sind 
technischer, körperlicher und geistiger Art. Zudem können sie temporär oder 
dauerhaft sein. Eine technische Barriere liegt z.B. vor, wenn die Inhalte einer 
Website nicht für die Ausgabe durch assistierende Hilfsmittel (Untertitel, Al-
ternativtexte etc.) geeignet sind. Andere technische Einschränkungen können 
keine oder nicht-funktionstüchtige Lautsprecher oder ältere bzw. textbasierte 
Browser darstellen. Körperliche Barrieren liegen bei einer Sinnes- und einer 
motorischen Beeinträchtigung vor. Einschränkungen der Sinne umfassen ins-
besondere Einschränkungen der Seh- und Hörorgane, motorische Beeinträch-
tigungen u.a. gebrochene, fehlgestellte oder fehlende Körperteile. Geistige 
Barrieren stellen z.B. eine Lernbeeinträchtigung, eine Entwicklungsstörung 
oder auch mangelnde Sprachkenntnisse dar.
Während Sinnes-, Sprach- und Lernbeeinträchtigungen als dauerhafte Barrie-
ren gelten, gibt es eine Reihe von temporären Einschränkungen. Neben Men-
schen mit einer Schwerbehinderung sind oftmals auch ältere Personen von 
dauerhaften Einschränkungen betroffen. Temporäre Einschränkungen kön-
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nen technischer Art (z.B. Smartphone-Nutzung ohne Kopfhörer), von Umwelt-
einflüssen bestimmt sein (Laptopnutzung im Zug während Tunnelfahrt, Com-
puternutzung bei gleichzeitiger Kinderbetreuung) oder temporäre körperliche 
Beeinträchtigungen betreffen (z.B. ein gebrochener Arm, Augenklappe etc.).
Menschen mit einer Sehbehinderung können z.B. Texte oder Formularfelder 
schlecht erkennen, wenn sie sich nur gering vom Hintergrund abheben. Blin-
de Menschen können Webseiten nur mit einem Bildschirmleseprogramm bzw. 
Screenreadern benutzen.17 Visuelle Inhalte, wie Bilder, Formulare und Buttons, 
sind für sie nur wahrnehmbar, wenn sie textlich mittels eines Alternativtextes 
beschrieben sind, die von Screenreadern erkannt werden können.18 Gehörlo-
se und schwerhörige Menschen können Videos nicht nutzen, wenn sie keine 
Untertitel enthalten. Menschen mit einer Lese- und Rechtschreibstörung, mit 
Legasthenie oder einer Entwicklungsstörung können schwierige Texte nicht 
verstehen. Gehörlose Menschen mit einer Lese- und Rechtschreib- oder Ent-
wicklungsstörung können Videos nicht verstehen, wenn diese nicht in Gebär-
den- oder einfache Sprache übersetzt sind usw.

Merksatz: Allgemein gilt der Grundsatz, dass nicht zu fragen ist, wer von ei-
nem bestimmten Barriererückbau profitieren kann, sondern von einem situa-
tiven Möglichkeitsüberschuss ausgegangen werden kann. Das bedeutet, dass 
es immer Konstellationen geben wird, die nicht antizipiert werden können. Es 
muss für eine konkrete Reduktion also nicht zwingend ein Anwendungsfall 
vorliegen, um ihre Implementierung zu rechtfertigen.

Bildschirmleseprogramme: Was ist ein Screenreader?

Ein Screenreader ist eine Software, die blinden und sehbehinderten Menschen 
für Texte und grafische bzw. bildliche Inhalte eine alternative Benutzerober-
fläche bietet. Informationen, die gewöhnlich auf dem Bildschirm ausgegeben 
werden, vermittelt ein Screenreader durch nicht-visuelle Ausgabegeräte. Die 
Ausgabe erfolgt entweder akustisch mit einer Sprachsynthese oder taktil über 
eine Braillezeile.

Entscheidend ist: Die eingelesenen Informationen beschränken sich nicht nur 
auf auf Text. Wiedergegeben werden alle auf der gewöhnlichen Benutzerober-
fläche dargestellten Informationen, egal welcher Art. Darunter fallen auch gra-
fische Elemente wie Fenster, Menüs, Auswahlboxen, aktuelle Eingabeposition, 
Symbole usw. Die Ausführlichkeit der Wiedergabe ist dabei oftmals individu-
ell einstellbar. Über Sprachausgabe und Braillezeile werden damit nicht nur 
einzelne Programme, sondern die gesamte grafische Benutzeroberfläche für 
blinde und sehbehinderte Menschen bedienbar.

Screenreader ermöglichen so das Lesen und Bedienen von Webseiten und 
Apps. Für visuelle Inhalte (Grafiken, Animationen, Videos) werden dort Alter-
nativtexte bereitgestellt. Die Alternativtexte werden über den Screenreader 
vorgelesen oder in eine Braillezeile übersetzt. Mit speziellen Tastenkombina-
tionen kann von Überschrift zu Überschrift (in der Regel mit der Taste H) und 
von Absatz zu Absatz (in der Regel mit der Taste P) gesprungen werden. Auch 
das direkte Ansteuern weiterer Textstrukturen ist möglich. Voraussetzung ist 

jedoch die barrierefreie Gestaltung der Webpräsenz.19

Alternativtexte

Ein Alternativtext (kurz Alt-Text) ist eine kurze Bildbeschreibung oder eine kur-
ze sprachliche Übersetzung eines visuellen Inhalts im Internet. Er wird Benut-
zer:innen von Hilfsmitteln wie Screenreadern anstelle des Bildes vorgelesen. 
Alt-Texte sind eine wichtige Bedingung für ein barrierefreies Internet. Zudem 
können sie anstelle eines Bildes angezeigt werden, wenn z.B. die Internetver-
bindung zu langsam ist, die Bildanzeige zum beschleunigten Laden oder Ein-
sparen von Datenvolumen deaktiviert ist oder textbasierte Browser verwendet 
werden. Mit Alt-Text versehene Bilder können außerdem von Suchmaschinen 
besser gefunden werden.20

Bei Grafiken, die zur Menüführung gehören, ist für die Produktion des Alt-Tex-
tes die Webagentur verantwortlich. Bei redaktionell standardisierten und 
oftmals wiederholten Vorgängen werden teilweise automatisierte Alt-Texte 
durch die Webagentur zur Verfügung gestellt. Hier sollte aber individuell mit 
der jeweiligen Agentur Kontakt aufgenommen werden. Bei neuen und beson-
deren Bildern auf der Website und bei Bildern auf Social-Media-Kanälen ist für 
die Verfassung der Alt-Texte die Redaktion verantwortlich.

Wichtig ist: Ein Alternativtext muss für die Nutzer:innen dieselbe Funktion 
wie das Bild/die Grafik erfüllen. Um zu wissen, wie man einen Alternativtext 
verfasst, muss man wissen, welche Funktion das spezifische Bild/die Grafik 
hat. Hierbei gilt es, die unten angeführten Unterschiede zu kennen.
In jedem Fall sollten Alternativtexte immer kurz und aussagekräftig formuliert 
werden. Auf Zusätze wie „Das Bild zeigt…“ oder Copyright-Nachweise ist zu 
verzichten. 

I.d.R. gibt es im Editor des Con-
tent Management Systems 
(CMS) ein Eingabefeld, in das 
der Alternativtext eingege-
ben werden kann. Es trägt bei-
spielsweise die Bezeichnung 

„Alternativer Text“ oder „Alter-
nativtext“. Die Alttexteingabe 
auf Social Media wird im Unter-
kapitel Barrierearme Kommu-
nikation auf Social Media be-
schrieben.
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Mit Hilfe von Toolbars lassen sich alle Alt-Texte einer Seite anzeigen.22

Einfache und Leichte Sprache

Einfache Sprache ist eine vereinfachte Version der Standardsprache. Der 
Sprachstil ist verständlicher: Man verzichtet auf komplizierte Satzstrukturen, 
wenig bekannte Fremdwörter oder Fachausdrücke. Zielgruppe der Einfachen 
Sprache sind alle Menschen einschließlich derjenigen, die weniger gut lesen 
können oder für die Deutsch eine Fremdsprache ist.
Die Einfache Sprache erinnert im Wesentlichen an die Ratschläge, die es seit 
langem für das Verständliche Schreiben gibt. Sie ist nicht reglementiert.23

Anderes gilt für die Leichte Sprache. Sie ist eine speziell geregelte Form der 
einfachen Sprache. Das Regelwerk wird von dem seit 2006 bestehenden Ver-
ein Netzwerk Leichte Sprache herausgegeben.24 Es umfasst neben Sprachre-
geln auch Rechtschreibregeln und Empfehlungen zu Typografie und Medien-
gebrauch. Ein wesentliches Merkmal der Leichten Sprache ist, dass alle Texte 
durch Menschen mit Lernschwierigkeiten auf Verständlichkeit geprüft werden 
müssen. Vorher darf ein Text nicht als Leichte Sprache klassifiziert werden.25

Barrierenreduktion auf der Website des Literaturforums im Brecht-Haus

Am 25. Mai 2019 ist die neue Fassung der Barrierefreien-Informationstech-
nik-Verordnung (BITV) 2.026 in Kraft getreten. Sie setzt diejenigen Vorgaben 
der Richtlinie (EU) 2016/2102 über die Barrierefreiheit von Websites und mobi-

Verlinkte Bilder/Grafiken Verlinkte Bilder und Grafiken dienen 
als Link und verweisen auf eine ande-
re Seite. Der Alt-Text des Bildes nennt 
dann das Linkziel. Dadurch weiß der/
die Nutzer:in, wohin der Link führt 
(alt=“Linkziel“). Ein typisches Beispiel 
hierfür stellen verlinkte Teaserbilder 
dar, die auf einen Artikel verweisen. 
Im Alt-Text steht dann der Artikelna-
me.
Bilder können auch für Schaltflächen 
eingesetzt werden. Dann ist es wich-
tig, dass der Zweck des Bedienele-
ments vermittelt wird, so dass der/die 
Nutzer:in weiß, welche Aktion er:sie 
ausführt (alt=“Aktion“). Die Textal-
ternative eines Buttons mit einem 
Play-Symbol sollte z.B. „Abspielen“ 
lauten. Schaltflächen werden meist 
von der Agentur eingebunden, daher 
kommt ein solcher Alternativtext im 
Redaktionsalltag nur selten vor.

Informative Bilder/Grafiken Informative Grafiken vermitteln eine 
Bildaussage. Sie sind nicht verlinkt. 
Der Alternativtext vermittelt den 
Inhalt des Bildes (alt=“Beschreibung 
des Bildinhalts“).
Auch Diagramme und Schaubilder 
sind informative Grafiken. Sie ver-
mitteln i.d.R. komplexere Informati-
onen. Falls sie nur veranschaulichen, 
was im Kontext beschrieben wird, ist 
ein kurzer Alt-Text ausreichend. Ist 
dies nicht der Fall, ist eine ausführli-
chere Beschreibung der Bildinhalte 
an anderer Stelle nötig, z.B. in einer 
Lightbox oder auf einer zusätzlichen 
HTML-Seite. 

Dekorative Bilder / „Schmuckgra-
fiken“

Dekorative Bilder und Schmuckgra-
fiken sind visuelle Inhalte ohne in-
formative Funktion. Sie kommen in 
der redaktionellen Arbeit selten vor. 
Hier sollte das leere Alt-Attribut (alt 
= „“) eingesetzt werden. Leere Alt-At-
tribute werden von Screenreadern 
übersprungen. Ein leeres Alt-Attri-
but entsteht, indem das Eingabefeld 
leer gelassen wird. 

Schriftgrafiken Für Schrift sollte grundsätzlich kei-
ne Grafik verwendet werden, da 
Schriftgrafiken von Nutzer:innen 
nicht oder nur eingeschränkt über 
den Browser angepasst werden 
können, z.B. hinsichtlich der Farbe 
oder Schriftgröße. Logos, die Schrift 
enthalten, gelten jedoch nicht als 
Schriftgrafiken.21

Welche Grafiken/Bilder werden unterschieden?
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len Anwendungen öffentlicher Stellen um, die nicht schon 2018 in das aktua-
lisierte Behindertengleichstellungsgesetz (BGG) aufgenommen wurden.27 Für 
die Beschreibung des bei der barrierefreien Gestaltung von Informationstech-
nik zu berücksichtigenden Standards verweist die BITV 2.0 auf die im Amts-
blatt der Europäischen Union bekannt gemachten harmonisierten Normen (§ 
3 Absatz 2 BITV 2.0).28 In Teilbereichen geht sie über die Europäische Norm 
hinaus. Die BITV 2.0 richtet sich an öffentliche Stellen des Bundes. Insofern 
gilt sie nicht für das Literaturforum im Brecht-Haus. Die Barrierenreduktion 
auf der Website des Literaturforums stellt damit eine Selbstverpflichtung dar. 
Trotzdem dienten die BITV 2.0 und der Harmonisierte Europäische Standard 
als Anker- und Bezugspunkte für die Umgestaltung der Website. Aufgrund 
deren Komplexität konnte eine BITV-Konformität im Rahmen dieses Projekts 
jedoch nicht geleistet werden.

Die Komplexität der Europäischen Norm lässt die Einbeziehung einer exter-
nen Beratung als sinnvoll erscheinen. Als erste Anlaufstelle weist die BITV 2.0 
die Bundesfachstelle für Barrierefreiheit aus.29 Berliner Kulturinstitutionen 
können sich zudem an die Kompetenzstelle für digitale Barrierefreiheit und 
Usability wenden.30 Die jeweiligen Ansprechpartner:innen informieren u.a. 
über die BITV und können weitere Beratungsangebote vermitteln. Eine erste 
zu klärende Frage an diesem Punkt besteht darin, ob die BITV 2.0 für die ei-
gene Institution bindend ist. Für den Fall einer fehlenden Bindung muss ge-
klärt werden, ob die Website BITV-konform gestaltet werden soll. Sollte eine 
BITV-Konformität auf freiwilliger Basis erwünscht sein, sind insbesondere die 
Langwierigkeit, Kostspieligkeit und die Komplexität des Prozesses zu berück-
sichtigen.
Ist ein entsprechendes Bewusstsein geschaffen, könnte eine erste Handlung 
darin bestehen, einen BITV-Test durchführen zu lassen. Hierzu findet man im 
Internet eine Reihe von Angeboten. Da für das Literaturforum eine BITV-Kon-
formität nicht in Betracht kam, entschieden wir uns für einen BITV-Schnell-
test. Ein BITV-Schnelltest prüft nicht alle in der BITV 2.0 angeführten Punkte, 
kann im Rahmen einer Selbstverpflichtung jedoch als ausreichend betrach-
tet werden. Das Literaturforum stieß bei seiner Recherche vor allem auf drei 
Dienstleister, welche im Rahmen eines BITV-Schnelltests beratend tätig wer-
den können. Dies waren Sozialhelden e.V. aus Berlin31, Berlinklusion32 und Jan 
Hellbusch33. Deren Beratungsangebote beinhalten alle einen BITV-Schnelltest, 
welcher im Optimalfall innerhalb weniger Monate durchführbar war. Die Ho-
norare bewegten sich zwischen 1.500€ und 2.000€. Vor allem für Projekte mit 
einer kurzen Laufzeit und geringer Personalkapazität erscheint eine Beratung 
als sinnvoll.

Prüfelement Beispielhafte Fragen
Kontraste Welche Kontraste gibt es? Text vs. Hintergrund, Kontraste in 

Bildern
Wie gestalten sich die Kontraste? Sowohl Farbunterschiede 
als auch Unterschiede innerhalb der Farbe
Sind die Kontraste veränderbar?

Schriftgrößen und -ar-
ten

Werden unterschiedliche Schriftarten verwendet? Werden 
Serifen verwendet? Ist die Schriftgröße veränderbar?

Lesbarkeit mit Bild-
schirmleseprogrammen 
für blinde und sehbe-
hinderte Menschen

Funktionieren Bildschirmleseprogramme für alle Elemente 
der Website (auch Logo, Bilder u.a.)?

Einfache und Leichte 
Sprache

Sind vorhandene Texte in Einfacher und Leichter Sprache 
geschrieben? Wenn nein, kann ein Zusatzangebot gemacht 
werden?  

Gebärdensprache Welche Audio- und Videoinhalte werden mit Gebärdenspra-
che begleitet? Kann Gebärdensprache dauerhaft implemen-
tiert werden? Hier u.a. langfristige redaktionelle Arbeit zu 
berücksichtigen

Fremdsprache Welche Texte sind übersetzt? Für welche Texte ist eine Über-
setzung sinnvoll/kann eine Übersetzung geleistet werden? 
Kann eine zweite Version der Website in einer anderen Spra-
che geleistet werden?

Navigation Wie gut lässt sich die Seite bedienen? Wie viele Informati-
onen befinden sich auf einer Seite? Wie leicht lassen sich 
Informationen finden?

Bedienung der Website 
mittels Tastatur

Lässt sich die Website auch mittels Tastatur vollumfänglich 
bedienen? Für einfachen Selbsttest am Computer Maus aus-
stecken

Angaben zur Barriere-
freiheit

Gibt es eine Erklärung zur Barrierefreiheit der Website/
zur Barrierensituation vor Ort? Ist eine solche Erklärung er-
wünscht? Ist sie von jeder Seite auffindbar? 

Für die technische Umsetzung ergeben sich folgende Punkte, die im Rahmen 
einer Barrierenreduktion auf jeden Fall zu prüfen sind: 
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Erläuterungen zu Bildschirmleseprogrammen für Menschen mit Sehbehin-
derung („Screenreader“) sowie zu den dafür notwendigen Alternativtexten 
(„Alt-Texte“) und zu Einfacher und Leichter Sprache finden sich im darauffol-
genden Abschnitt Barrierearme Kommunikation auf Social Media. 

Vorheriger Stand der Website
Die Aufgabe der Website des Literaturforums besteht darin, über das Pro-
gramm, Veröffentlichungen, das Brecht-Haus, das Literaturforum und die 
Möglichkeiten des kulturellen Bildungsprogramms zu informieren. Über die 
Mediathek können Videobeiträge vergangener Veranstaltungen und der „lfb 
Kompass“ als e-Book eingesehen werden. Zudem kann man unsere Newslet-
ter abonnieren und über ein Kontaktformular mit uns in Verbindung treten.34 

Die Abbildungen 1-10 vermitteln einen Eindruck vom Aufbau der Website.

Die Hauptseite der Startseite ist in zwei Spalten unterteilt. Ihre wichtigsten 
Aufgaben bestehen darin, auf die kommenden Veranstaltungen und die Vi-
deoaufzeichnungen vergangener Veranstaltungen hinzuweisen. Die kom-
menden Veranstaltungen werden in der linken Spalte unter der Überschrift 
»Was kommt« tabellarisch aufgeführt. Über der Tabelle bewirbt eine Slideshow 
ausgewählte Programmpunkte. Die Tabelle wiederum ist mit Termin, Titel und 
Gästen sowie Inhalt und Bild in vier Spalten unterteilt. 
In der rechten Spalte der Seite findet sich ein Kalender, in dem Tage mit Ver-
anstaltungen blau eingefärbt sind. Darunter sind Links zur Mediathek plat-
ziert. Die Spaltenkonstruktion für die kommenden Veranstaltungen ist für die 
Videomitschnitte vergangener Veranstaltungen in eine Zeilenkonstruktion 
verkehrt.

Abbildung 1: Startseite

Abbildung 2: Startseite

Abbildung 3: Kopfzeile mit Logo, Hauptnavigation, Newsletter- und Kontakt-Link sowie Such-
funktion.

Die Kopfzeile beginnt links mit dem Logo des Literaturforums. Rechts davon 
befindet sich die Hauptnavigation. Die Navigation funktioniert über die fünf 
Hauptmenüpunkte „Programm“, „Mediathek“, „Über uns“, „Brecht-Haus“ und 
„Kulturelle Bildung“. Klickt man auf einen Hauptmenüpunkt, werden seine 
Untermenüpunkte sichtbar. Die aktuelle Seite ist rot eingefärbt. Rechts von 
der Hauptnavigation sind Links zu den Newslettern und zum Kontaktformular 
platziert, darunter eine Suchfunktion. Die Kopfzeile ist auf jeder Seite zu sehen. 
Die Fußzeile besitzt eine eigene Navigation, in welcher die Untermenüpunkte 
jederzeit aufgelistet sind. Der Hauptmenüpunkt „Kulturelle Bildung“ aus der 
Kopfzeile ist hier durch den Hauptmenüpunkt „Social Media“ ersetzt, dessen 
Untermenüpunkte auf die Social-Media-Kanäle des Literaturforums verlinken.

Abbildung 4: Footer-Navigation (unten)
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Klickt man auf eine kommende Veranstaltung, erscheint die Veranstaltungssei-
te, welche die ganze Hauptseite ausfüllt. Mit Veranstaltungsbild und Textin-
formationen weist sie zwei Spalten auf. Die Textinformationen listen in Zeilen 
den Termin, die Veranstaltungsart, die Reihe, den Titel der Veranstaltung, den 
Untertitel mit Gästen, schließlich in einem neuen Feld den Veranstaltungsort, 
den Eintrittspreis, die Einlasszeit, den Link zum Ticketshop, den Teaser und die 
Förderpartner. 

Die Hauptseite „Mediathek“ listet in Zeilen, thematisch sortiert, die Links zu 
den Videoaufzeichnungen vergangener Veranstaltungen auf. 

Abbildung 5: Veranstaltungsseite – 1.

Abbildung 5: Veranstaltungsseite – 2

Abbildung 7: Mediathek – 1.

Abbildung 8: Mediathek – 2.
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Die Seite „Besucher:inneninformationen“ informiert bspw. über die aktuellen 
Corona-Regeln vor Ort sowie über den Ticketerwerb und die Barrierefreiheit 
sowohl vor Ort als auch der Website. 

Kritik und Verbesserungsmöglichkeiten

Die zusammen mit der von uns hinzugezogenen Beratung formulierte Kritik 
der Website orientierte sich entlang der o.g. Punkte:

    1) Kontraste

Abbildung 9: Seite „Besucher:inneninformationen“ – 1.

Abbildung 10: „Besucherinneninformationen“ – 2.

Problem: Der Kontrast zwischen Schrift und Hinter-
grund ist an manchen Stellen zu schwach, 
was eine Barriere für Menschen mit Sehbe-
hinderung darstellen kann (aber auch, wenn 
Sonne aufs Display scheint). Beispiele hier-
für sind die hellroten und hellblauen Schrif-
ten, die auf der ganzen Webseite wiederholt 
zu wenig Kontrast zum weißen oder apricot-
farbenen Hintergrund haben (siehe Abb. 11 
und 12). Ausgenommen hiervon ist die größ-
te Schrift im Hauptmenü, da die Größe in 
diesem Fall das Problem ausgleicht.

Abbildung 11: Hellblaue Schrift auf weißen 
Hintergrund.

Abbildung 12: Hellrote Schrift auf apricotfar-
benem Hintergrund.
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   2) Schriftgrößen und -arten   

Problem: Dies ist auch für bestimmte Bilder der Fall, in 
denen die Schrift (wie in der Slideshow auf Abb. 
1) ins Bild gelegt wurde. Hier setzt sich „Neues 
Seminar im Programm…“ zu wenig vom Hinter-
grund ab (siehe Abb. 13).

Abbildung 13: Schrift im Bild.

Abbildung 14: Foto mit bläulichem Filter

Es besteht keine Möglichkeit, den Kontrast oder 
die Größe von Text oder Bildern für Besucher:in-
nen mit Sehbehinderung zu steuern oder zu 
ändern.

Lösung: (1) Kontraste erhöhen
(2) Keinen Filter/Effekt verwenden, der Kontrast 
der Bilder stark reduziert. Oder Option zum Aus-
schalten anbieten.
(3) Kontrastumschaltung ermöglichen (v.a. für 
längere Texte sinnvoll), z.B. durch Plugins. Die 
Größe von Text kann dann ohne unterstützen-
de Technologie um bis zu 200 Prozent geändert 
werden, ohne dass Inhalt oder Funktionalität 
verloren gehen.35

Weitere Informationen: Bei der visuellen Präsentation von Text und 
Schriftgrafiken sollte das Kontrastverhältnis 
zwischen Vordergrund- und Hintergrund-
farbe mindestens 4,5:1 sein. Für Großschrift 
und Schriftgrafiken mit Großschrift gilt ein 
Kontrastverhältnis von mindestens 3:1. Zur 
Bestimmung des Kontrastverhältnisses gibt 
es im Internet einige Tools.36

Kein Mindestkontrast ist erforderlich für ne-
bensächliche Texte und Schriftgrafiken,
    a. die Teile einer inaktiven Komponente 
der Benutzerschnittstelle sind, 
    b. die rein dekorativ sind,
    c. bei denen es sich um nebensächlichen 
Text in einem Bild handelt oder
    d. die für den Nutzer oder die Nutzerin 
nicht sichtbar sind.
Für Text, der Bestandteil eines Logos oder 
eines Markennamens ist, gelten ebenfalls 
keine Anforderungen an den Mindestkon- 
trast.37

Problem: An manchen Stellen wird eine Schriftart mit 
Serifen benutzt. Diese kann für Menschen 
mit Sehbehinderung oder Menschen aus an-
deren Sprachgemeinschaften eine Barriere 
darstellen. 

Lösung: Schriftart ohne Serifen nutzen, bzw. Option 
zum Umschalten anbieten.
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   3) Lesbarkeit mit Bildschirmleseprogrammen für blinde und sehbehinderte Menschen 

Problem: (1) Lesbarkeit mit Bildschirmleseprogrammen für blinde 
und sehbehinderte Menschen durch alternativen Text 
fehlt beim Logo und verlinkten Bildern.
(2) Bezeichnung einzelner Elemente erschwert z.T. de-
ren Erkennung, z.B. Abkürzung „Fr“ für Freitag, „Do“ 
für Donnerstag etc. Hier wird „Fr“ manchmal als „Frau“ 
vorgelesen
(3) Tabellenformatierung erschwert Screenreading, 
denn: Screenreader liest i.d.R. linear vor und nicht in 
Spalten und Reihen.
(4) Inhalte der Slideshow auf Startseite (s. Abb. 1 und 2) 
werden nicht erkannt
(5) Teilweise haben Bilder Alt-Texte, deren Inhalt ist aber 
nicht immer sinnvoll. Vermutlich werden diese automa-
tisch aus Namen der Veranstaltung generiert.
(6) In „Mediathek“ lassen sich unsichtbare Elemente an-
steuern und werden vorgelesen

Lösung: (1) Bereitstellung einer Textidentifikation von Elemen-
ten, die ansonsten nur auf sensorischen Informationen 
beruhen, um wahrgenommen/verstanden zu werden. 
Die Textalternative weist dasselbe Informationsziel wie 
das ursprüngliche Element auf.

Häufige Verwendungen: 

Bilder 
Erstellung von kurzen, beschreibenden Texten für alle 
Bilder mit max. 120 Zeichen. 

Bedienelemente, Eingabe 
Wenn Nicht-Text-Inhalt ein Steuerelement ist oder Be-
nutzereingaben akzeptiert, sollte er einen Namen ha-
ben, der seinen Zweck beschreibt. 

Zeitbasierte Medien 
Wenn es sich bei Nicht-Text-Inhalten um zeitbasierte 
Medien handelt, bieten Textalternativen zumindest eine 
beschreibende Identifizierung des Nicht-Text-Inhalts. 
Wenn es sich bei dem Originalinhalt um zeitbasierte 
Medien (Audio oder Video) handelt, ist ein Text als Tran-
skription / zur Beschreibung des Inhalts sinnvoll. Wenn 
zeitbasierte Medien (z. B. Audio) eine Aufzeichnung 
eines Textes sind, der bereits als Text verfügbar ist, sollte 
er als solcher gekennzeichnet werden. 

Nur Audio 
Es wird eine Alternative bereitgestellt, die äquivalente 
Informationen für voraufgezeichnete Nur-Audio-Inhalte 
enthält. Hier sind eine Beschreibung des Sounds oder 
Untertitel denkbar. Eine Beschreibung sollte eindeutig 
gekennzeichnet sein.

Lösung: Nur Video 
Es wird entweder eine Textalternative für zeitbasierte Medien 
oder eine Audiospur bereitgestellt, die äquivalente Informatio-
nen für zuvor aufgezeichnete Nur-Video-Inhalte enthält. 

Video mit Audio 
Bildunterschriften, Untertitel und alternativer beschreibender 
Text. 

Sensorisch 
Wenn Nicht-Text-Inhalte in erster Linie eine bestimmte sen-
sorische Erfahrung erzeugen sollen, bieten Textalternativen 
zumindest eine beschreibende Identifizierung des Nicht-Text- 
Inhalts. 

Dekoration, Formatierung, unsichtbare Inhalte 
Wenn es sich bei Nicht-Text-Inhalten um reine Dekoration 
handelt, Elemente nur zur visuellen Formatierung verwendet 
werden oder den Benutzern nicht angezeigt werden, werden 
sie so implementiert, dass sie von der Hilfstechnologie igno-
riert werden können, z.B. Vignetten. 

Logos 
Texte, die Teil eines Logos oder eines Markennamens sind, 
werden als wesentlich angesehen und sollten als alternativer 
Text lesbar sein. Das eigene und andere Logos sollten mit Alt-
Text versehen werden, die den auf dem Logo sichtbaren Text 
beinhalten.

    (2) Links zu einzelnen Tagen sollten komplettes Datum als 
Label enthalten (unsichtbar). 
    (3) Auf Tabelle verzichten.
    (4) Siehe (1)
    (5) In CMS überprüfen, was als Alt-Text eingegeben ist bzw., 
wie er generiert wird (Wenn Alt-Text den Titel der Veranstal-
tung wiederholt, ist das verwirrend und redundant. Inhalt des 
Bildes sollte beschrieben werden, wenn relevant).
    (6) Elemente, die nicht sichtbar sind, müssen auch für den 
Screenreader „hidden“ sein, damit man nicht in unsichtbaren 
Bereichen navigieren kann.

Weitere
Informatio-
nen:

Weiterführende Hinweise finden sich im Internet.38 Gleiches 
gilt für kreative Herangehensweisen an Alt-Texte.39
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   5) Gebärdensprache   4) Einfache und Leichte Sprache 

Problem: Verständlichkeit für Besucher:innen, die Einfache und 
Leichte Sprache verwenden, ist nicht berücksichtigt.

Lösung: • Erklärungen in Leichter Sprache auf der Startseite mit 
folgenden Inhalten:
a. Informationen zum Hauptinhalt
b. Erläuterung des Hauptinhalts der Barrierefreiheitser-
klärung (s.o.)
c. Navigationstipps
d. Verweise auf weitere Informationen auf dieser Website 
in Leichter Sprache
• Informationen in Leichter / Einfacher Sprache sollten 
leicht zu finden sein. Wenn nicht auf der Startseite, dann 
auf einer Seite, dessen Link auf Startseite klar und groß 
gekennzeichnet ist.
• Bereitstellung eines Mechanismus zur Identifizierung 
spezifischer Definitionen von Wörtern oder Phrasen, 
die auf ungewöhnliche oder eingeschränkte Weise ver-
wendet werden, einschließlich Redewendungen, Jargon 
und Fachsprache. Bereitstellung eines Mechanismus zur 
Identifizierung der erweiterten Form oder Bedeutung 
von Abkürzungen.40

oder/und
• Bereitstellung eines Glossars mit Definitionen von Wör-
tern oder Phrasen, die häufig oder auf ungewöhnliche 
oder eingeschränkte Weise verwendet werden, ein-
schließlich Redewendungen, Jargon und Abkürzungen.

Weitere 
Informatio-
nen:

Texte in Einfacher Sprache können (wenn möglich), müs-
sen aber nicht unbedingt professionell erstellt werden. 
Texte in Leichter Sprache sollten professionell erstellt 
werden und müssen von einer Prüfgruppe abgenommen 
werden.

Problem: Verständlichkeit für Besucher:innen, die Gebärdenspra-
che nutzen, ist nicht berücksichtigt.

Lösung: Auf der Startseite sind folgende Erklärungen in Deut-
scher Gebärdensprache anzugeben: 
a. Informationen zum Hauptinhalt
b. Erläuterung des Hauptinhalts der Barrierefreiheitser-
klärung (s.o.)
c. Navigationstipps
d. Verweise auf weitere Informationen auf dieser Websi-
te in Gebärdensprache
Bereitstellung einer Gebärdenspracheninterpretation 
für alle aufgezeichneten Audioinhalte, es sei denn, diese 
ist eindeutig als Textalternative zu vorhandenem Text 
gekennzeichnet.

Weitere 
Informationen:

Nach der harmonisierten Norm der EU ist Gebärden-
sprache nicht verpflichtend, nach der BITV 2.0 schon. 
Ob und welche weitere Gebärdensprache verwendet 
werden soll, hängt davon ab, wer das Hauptpublikum 
ist.

   6) Fremdsprache

Problem: Verständlichkeit für Besucher:innen, die Deutsch nicht 
verstehen, ist nicht berücksichtigt.

Lösung: Zweitsprachigen Alternativtext für ausgewählte Inhalte 
anbieten
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Problem: Die Besucher:inneninformationen und dadurch Informationen 
über die Zugänglichkeit des Hauses und die Erklärung zur Barri-
erefreiheit der Webseite sind schwer zu finden (in rechter Spalte 
im Hauptmenü, siehe Abb. 15, grün gekennzeichnet). Sie ist nicht 
über die Hauptnavigation erreichbar.

Abbildung 15: "Besucher:inneninformationen" im 
Hauptmenü.

 (2) Die Homepage allgemein scheint überflutet von Informati-
onen, das kann für viele Menschen eine Barriere darstellen. Teil-
weise gibt es Inhalte, die schwer zu klassifizieren sind, sie können 
überfordernd oder verwirrend sein. 
Beispiele hierfür sind die »Mediathek«-Spalte rechts neben vier 
anderen Spalten mit anderem inhaltlichem Bezug (siehe Abb. 16, 
Spalten farblich hervorgehoben), oder die Gruppe an Links unter 
„Informationen“ in Abb. 15 rechts.

Abbildung 16: Fünf Spalten nebeneinander im Hauptmenü.

   7) Navigation

Lösung: (1) Informationen zur Zugänglichkeit sollten leicht zu fin-
den sein, ideal unter Menüpunkt „Besuch“
„Barrierefreiheit“ eine eigene Seite widmen mit Kontakt-
nennung für Fragen durch Emailadresse und Telefonnum-
mer, Platzierung eines Links hierzu auf jeder Seite
(2) Die Seiten, auf denen eine Menge an unterschiedlichen 
Informationen stehen, sollten vereinfacht werden, hierzu 
z.B. die Informationen auf unterschiedliche Seiten aufteilen 
und das Menü anders strukturieren, so dass sie leichter zu 
finden sind.

Weitere 
Informatio-
nen:

• Den Benutzenden sollten Möglichkeiten geboten werden, 
sich bei der Navigation helfen zu lassen, Inhalte zu finden 
und festzustellen, wo sie sich befinden („Breadcrumbs“).
• Webseiten sollten in einer vorhersehbaren Weise funktio-
nieren und reagieren.
• Navigationsmechanismen, die auf mehreren Webseiten 
innerhalb einer Reihe von Webseiten wiederholt werden, 
treten bei jeder Wiederholung in derselben Reihenfolge 
auf, es sei denn, der Benutzer veranlasst eine Änderung.41 

• Komponenten mit derselben Funktionalität innerhalb ei-
ner Reihe von Webseiten werden konsistent identifiziert.42 

• Es steht ein Mechanismus zur Verfügung, um Inhaltsblö-
cke zu umgehen, die auf mehreren Webseiten wiederholt 
werden.43

• Webseiten haben Titel, die das Thema oder den Zweck 
beschreiben.44

• Der Zweck jedes Links kann allein aus dem Linktext oder 
aus dem Linktext zusammen mit seinem programmge-
steuerten Linkkontext bestimmt werden.45

   8) Bedienung der Website mittels Tastatur

[keine Probleme gefunden]
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9) Angaben zur Barrierefreiheit

Problem: (1) Erklärung zur Barrierefreiheit nicht von jeder Seite er-
reichbar (s. „Navigation“), diese außerdem sehr ausbaufähig 
(s. Abb. 9 und 10)
(2) Angaben zur Barrierefreiheit nicht als extra PDF zur Ver-
fügung gestellt

Lösung: (1) Auf der Startseite und auf jeder anderen Seite ist anzuge-
ben ein leicht zugänglicher Link zur Erklärung darüber, was 
bereitgestellt wurde, um die Webseite / den Online-Inhalt 
zugänglich zu machen und was noch geplant ist. Die Besu-
cher*innen sollten zudem eingeladen werden, Änderungen 
vorzuschlagen.
Die Erklärung sollte aktualisiert werden, wenn wesentliche 
Änderungen an der Website vorgenommen werden.
(2) Implementierung eines Social Guides. 
Ein Social Guide ist ein Dokument, das von der Website he-
runtergeladen werden kann und dazu dient, einzelne Be-
sucher:innen oder Gruppen bei der Vorbereitung auf den 
Besuch zu unterstützen. Grundlegende Begriffe und Rollen 
werden für Besucher:innen, die sich im Voraus vorbereiten 
müssen, dargestellt und erklärt. So kann verhindert werden, 
dass sie von der neuen Umgebung und den neuen Informa-
tionen überwältigt zu werden.46

Ergebnis: Die überarbeitete Website 

Abbildung 17: Neue Startseite-1.

Die Startseite ist übersichtlicher geworden. Dies liegt zum einen an der benut-
zerfreundlicheren Gestaltung des Menüs, auf die wir später noch zu sprechen 
kommen. Zum anderen liegt es am neuen Aufbau der Startsteite. Aus den 
zwei Spalten im Hauptmenü wurden eine. Die Informationen, die vorher in 
der rechten Spalte neben dem Programm zu sehen waren, sind jetzt in Zellen 
unter dem Programm zu finden, z.B. die Mediathek und „Aktuelles“ (s. Abb. 19-
20). In der zweispalten Zeile mit Slideshow und Kalender ist der Kalender ge-
genüber der Slideshow nun deutlich kleiner und damit ihr gegenüber stärker 
abgesetzt (s. Abb. 17). Die maßgebende Achse ist nicht mehr die horizontale, 
sondern die vertikale. Anstelle von fünf Spalten im Hauptmenü (s. Hervorhe-
bung auf Abb. 16), sind jetzt nur noch maximal vier Spalten nebeneinander (s. 
Hervorhebung auf Abb. 18, wenn im Bereich „Programm“).



Abbildung 18: Neue Startseite-2.

Alle Serifenschriften sind durch serifenlose Schriften ersetzt worden. Der Bal-
ken, der vormals die Menüpunkte auf der Hauptseite umzog (z.B. zu sehen auf 
Abb. 2: „Was kommt“), ist durch einen einfachen Unterstrich ersetzt worden. 
Überschriften und Texten haben auf allen Seiten verschiedene Schriftarten 
und teils -größen erhalten. Dies dient er besseren Visualisierung der Informa-
tionshierarchie und einfacheren Navigation. 

Abbildung 19: Neue Startseite-3.

Abbildung 20: Neue Startseite-4.

46 47
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Abbildung 21: Neues Kopfzeile-1.

Abbildung 22: Neues Kopfzeile-2 – ausgeklapptes Burgermenü.

Abbildung 23: Neues Menü – Nahansicht.

Die Kopfzeile ist grundlegend überarbeitet (s. Abb. 21). Standen vorher die ein-
zelnen Menüpunkte vertikal untereinander in der Kopfzeile (s. Abb. 3), muss 
man nun auf den Button „Menü“ (ganz rechts) klicken. Erst dann öffnen sich 
die einzelnen Menüpunkte mit ihrer jeweiligen Unterstruktur (s. Abb. 22). Beim 
Scrollen bleibt die Hauptnavigation außerdem in der Kopfleiste stehen (s. z.B. 

Abb. 18-20).
Die vertikal angeordnete Hauptnavigation in der Kopfzeile hat nun neben 
dem Punkt „Menü“ ganz rechts die Menüpunkte: Newsletter, Tickets, die 
Suchfunktion, das Icon des Accessibility Helpers, der Leichten Sprache und 
der Gebärdensprache.

Das Literaturforum im Brecht-Haus hat ein neues Logo iom Rahmen des Pro-
jekts Neue Konnektivität entwickelt. Es ist nicht mehr die Kombination einer 
abstrakten, kryptischen und nicht erklärbaren Grafik und eines Schriftzuges 
(s. z.B. Abb. 3), sondern nur noch ein Schriftzug. Hierbei gilt zu beachten: Für 
Screenreader ist auch der Schriftzug nicht lesbar. Als Grafikdatei muss auch 
das neue Logo mit einem Alternativtext versehen werden.

Abbildung 24: Neues Logo.
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Abbildung 25: Leichte Sprache-1.

Abbildung 25: Leichte Sprache-1.

Abbildung 27: Gebärdensprache

Abbildung 25 und 26 zeigen die neue Informationsseite über das Literaturfo-
rum im Leichter Sprache. Die Seite ist über das Icon „Leichte Sprache“ aufruf-
bar. Der Text ist von Capito Berlin verfasst. Hierfür haben wir Capito Berlin den 
Text „Über uns“ zugesandt, den Capito Berlin in Leichte Sprache übersetzt hat. 

Abbildung 27 zeigt die Informationsseite über das Literaturforum im Brecht-
Haus in Gebärdensprache. Die Produktion übernahm FISCHSIGNS. Die Seite 
ist über das Icon „Gebärdensprache“ aufrufbar. 
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Als Accessibility Helper nutzen wir das Wordpress-Plugin WP Accessibility Hel-
per. Klickt man auf das Icon “Accessibility Helper”, erscheint rechts eine Menü-
leiste (s. Abb. 28).

Auf Abbildung 30 ist zusätzlich „Choose color“, „Underline links“ und „Highlight 
Links“ aktiviert. Unter „Choose color“ ist eine neue Hintergrundfarbe auswähl-
bar (hier neongrün), „Underline links“ unterstreicht alle weiterführenden Links 
auf der Seite und „Highlight Links“ hinterlegt alle Links farblich (hier gelb).

Abbildung 28: Accessibility Helper-1.

Abbildung 29: Accessibility Helper-2.

Von oben nach unten, kann man die Schriftgröße verstellen, Tastursteuerung 
aktivieren und über den Button „Readable Font“ in eine einheitliche Schrift 
wechseln. Auf Abbildung 29 ist die Schriftgröße erhöht und „Readable Font“ 
aktiviert. 

Abbildung 30: Accessibility Helper-3.
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Auf Abbildung 31 ist die „Invert Colors“-Funktion aktiviert. Die Funktion erstellt 
ein Negativ der Seite. Darüber befindet sich u.a. die Funktion „Reset“. Hier-
durch können alle Änderungen rückgängig gemacht und die Seite in ihrer Ur-
sprungsversion wieder hergestellt werden. Mit dem untersten Knopf „Remove 
Anmiations“ kann die Infoslide (hier: „Neues LfB school Seminar) angehalten 
werden.

Auf Abbildung 32 ist die neue Seite „Programm“ zu sehen. Die gepunkteten Li-
nien zwischen den einzelnen Veranstaltungen (s. Abb. 2) sind durch durchgezo-
gene Linien ersetzt. Zur besseren Informationshierarchie sind die Schriftgrößen 
und -arten bei Titel und Mitwirkenden unterschiedlich. 

Abbildung 31: Accessibility Helper-4.

Abbildung 32: Neues Programm-1.

Abbildung 33: Neues Programm-2.

Bilder können jetzt individuell farbig dargestellt oder blau eingefärbt werden. 
Weil die Fotoqualität noch nicht auf die neue Farbig-Funktion abgestimmt ist, 
sind momentan die wenigsten Bilder farbig. Dies wird sich über die Zeit hin-
weg ändern. 
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Barrierearme Kommunikation auf Social Media
Die Barrierenreduktion auf den Social-Media-Kanälen ist im besonderen 
Maße an die Kompetenzen der verantwortlichen Redakteur:innen gebunden. 
Wir entschieden uns deshalb zur Erweiterung deren Kenntnisständen und 
Fähigkeiten im Rahmen eines eintägigen Workshops für das Team für Pres-
se- und Öffentlichkeitsarbeit. Berliner Kulturinstitutionen, die an einer derar-
tigen Kompetenzerweiterung interessiert sind, sind nachdrücklich die Fort-
bildungsangebote von kulturBdigital empfohlen. kulturBdigital ist ein Projekt 
der Technologiestiftung Berlin. Es unterstützt Maßnahmen der Berliner Se-
natsverwaltung zur digitalen Entwicklung des Kulturbereichs. Auf der Websi-
te von kulturBdigital finden sich viele Informationen bezüglich des digitalen 
Wandels im Allgemeinen und barrierearmer Kommunikation auf Social Media 
im Besonderen.47 Zur Abfrage von Workshopterminen oder zur Vereinbarung 
eines individuellen Coachings nehmen Sie direkt mit kulturBdigital Kontakt 
auf.48

Möchte man seine Posts auf Social Media inklusiver gestalten, sollte man 
sich zuerst in Erinnerung rufen, um was es beim Teilen von Inhalten auf Soci-
al Media geht. Das Hauptziel von Posts besteht i.d.R. darin, bei interessierten 
Nutzer:innen eine Handlung auszulösen. Das kann der Klick auf einen weiter-
führenden Link sein, der Besuch einer anstehenden Veranstaltung oder das 
Verfassen eines Kommentars. Aber auch das Teilen des Beitrags, das Klicken 
des Like-Buttons etc. Zum Erreichen der Posting-Ziele sollten möglichst viele 
Menschen angesprochen werden. Zudem sollten die geteilten Inhalte gut auf-
findbar, wahrnehmbar und verständlich sein. Hier gilt es grundsätzlich, den 
richtigen Ton zu finden.

Entscheidend ist: Das Nachdenken über barrierearme Kommunikation auf So-
cial Media stellt keine „zusätzliche“ Hürde für die redaktionelle Arbeit dar, die 
es „auch noch“ zu berücksichtigen gilt. Im Mitdenken von Barrieren ist eine 
Möglichkeit zu sehen, die Effektivität und Reichweite der ohnehin getätigten 
Arbeit weiter zu erhöhen.

Abbildung 34: Neues Porgramm-3.

Abbildung 35: Neue Geschichte.
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Konkrete Barrieren können wie folgt aussehen: 

Kategorie Beispielhafte Fragen
1) Auffindbarkeit Wie leicht sind Informationen in Beiträgen auf-

findbar? Sind sie am Anfang/am Ende etc.?

2) Wahrnehmbarkeit Wie groß/klein sind Details in Bildern? Wie ist 
die Ton-/Videoqualität?

3) Verständlichkeit Sind die Posts in Einfacher/Leichter Sprache ver-
fasst? Wie lang sind sie?

4) Verknüpfbarkeit Lassen sich die geteilten Inhalte mit anderen 
Plattformen verbinden? Sind sie mit der Website 
verbunden?

5) Akzeptabilität Wie akzeptabel sind die Inhalte? Überschreiten 
sie gewisse kulturelle/moralische Grenzen?

6) Orientierungs-
fördernd

Helfen Posts der/dem potenziellen Nutzer:in, ihr 
entsprechendes Ziel zu erreichen? Verlinken sie 
mich an die richtige Seite, beinhalten sie alle re-
levanten Informationen für einen Besuch etc.?

Barrieren auf Social Media

Ein gängiges Modell sowohl für die Darstellung von Hindernissen und Fakto-
ren, die bei der Vermittlung von Wissen und der Weitergabe von Informatio-
nen auf Social Media ausschlaggebend sind, ist das Modell der „Hildesheimer 
Treppe“. Die „Hildesheimer Treppe“ identifiziert sechs Kategorien, die für sozi-
ale Medien besonders relevant sind: 

Barriere Beispiel
Motorikbarrieren Geteilte Inhalte können nicht Screenrea-

der-tauglich und somit für blinde Nutzer:innen 
nicht zugänglich sein.

Medienbarrieren Wird ein Post nur auf einer Plattform geteilt (z.B. 
Twitter), dann sind User:innen auf anderen Platt-
formen (z.B. Instagram) komplett ausgeschlos-
sen.

Wahrnehmungsbarri-
eren

Ist die Ton- oder Videoqualität bei einem Beitrag 
zu schlecht, dann schalten viele User:innen be-
reits früh ab.

Kognitionsbarrieren Wegen einer Leseschwäche oder anderer Ein-
schränkungen schrecken Nutzer:innen womög-
lich vor langen und komplexen Posts zurück.

Sprach- und Fremd-
sprachenbarrieren

Je mehr Fachjargon und Spezialbegriffe verwen-
det werden, desto mehr Menschen fühlen sich 
nicht angesprochen oder überfordert.

Kulturbarrieren Inhalte sind nicht auf User:innen aus anderen 
kulturellen Kontexten zugeschnitten und des-
halb für diese womöglich nicht verständlich.

Motivationsbarrieren Interessent:innen werden von einem Post nicht 
so angesprochen, dass Sie sich dazu angehalten 
fühlen, aktiv zu werden.

Emotionsbarrieren Ein Post, der emotional aufwühlt oder gewisse 
Leser:innen verletzt, wird oft gar nicht aufge-
nommen und internalisiert, weil Menschen emo-
tional abschalten oder sich von dem Inhalt ge-
stresst fühlen.
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Techniken der Barrierenreduktion

Um die oben genannten Hürden zu überwinden und die eigenen Posts bar-
riereärmer und inklusiver zu gestalten, kann man sich an fünf Eckpunkten 
orientieren: der verständlichen Kommunikation von Inhalten, der richtigen 
Nutzung von Hashtags, der Einbindung von Untertiteln, der Einbindung von 
Alt-Text und der plattformübergreifenden Vernetzung von Posts.

   1) Verständlichket

   2) Hashtags

Fehlerquellen Der Hauptfehler, den man in Hinblick auf die Ver-
ständlichkeit von Posts machen kann, besteht in 
der Verwendung zu vieler Fachwörter oder Spe-
zialbegriffe, aber auch in der zu komplexen Wie-
dergabe von Inhalten. Das führt oft dazu, dass sich 
User:innen überfordert fühlen und schnell ab-
schalten bzw. wegklicken.

Tipps • Posts von mehr als einer Person gegenlesen las-
sen und vereinfachen
• Vermeidung von Fachwörtern und Spezialbegrif-
fen sowie langer und überkomplexer Sätze (All-
tagssprache bzw. Leichte Sprache verwenden)
• Notwendige Fachwörter ggf. erklären
• Ggf. Einfache Sprache verwenden

Fehlerquellen Hashtags können den Lesefluss stören und nicht 
Screenreader-tauglich sein. Weil Hashtags auf 
Social Media-Plattformen fest dazugehören, sollte 
ihre Verwendung barrierearm sein.

Tipps • Besteht ein Hashtag aus mehreren Wörtern, soll-
te jeder neue Wortanfang mit einem Großbuch-
staben beginnen (also z.B. #DasLiterarischeIstPo-
litisch anstatt #Dasliterarischeistpolitisch. Vorteil: 
Hashtag kann auch von einem Screenreader gele-
sen werden.
• Integration von Hashtags in einen Fließtext nur 
dann, wenn sie den Lesefluss nicht stören und 
verständlich sind. Besteht ein verlinktes Profil 
z.B. nicht aus dem Klar-, sondern den Spitz- oder 
Künstlernamen einer Person, kann das verwirrend 
wirken.
• Anlegung von Copy-Paste-Hashtag-Sammlun-
gen, um personenübergreifend und schnell kor-
rekt zu posten

   3) Untertitel (z.B. in Videos) 

Fehlerquellen Ohne Untertitel haben viele Menschen keine 
Chance, den Inhalt eines Videos wahrzunehmen 
bzw. aufzunehmen. Sie können nicht dem Ori-
ginal entsprechen, aufgrund zu kleiner Schrift-
größe oder nicht ausreichender Kontraste nicht 
lesbar sein oder bei hoher Redegeschwindigkeit 
die Aufnahmekapazitäten der Leser:innen über-
steigen.

Tipps • Falls keine andere Software vorhanden: Nut-
zung der Bauchbinden-Funktion von Program-
men wie Windows Movie Maker oder iMovie, um 
Untertitel zu verfassen
• Untertitel möglichst nah am Originaltext hal-
ten und formale Standards einhalten: es sollten 
z.B. ca. 13 Zeichen pro Sekunde zu lesen sein; 
außerdem sollten Untertitel im Dreiecksformat 
verfassten werden (kürzere Zeile oben, längere 
Zeile unten)
• Sicherstellung der Lesbarkeit, indem man sie 
mindestens halb-transparent oder farblich un-
terlegt
• Vermeidung von automatisch generierten Un-
tertiteln: hier funktioniert die Spracherkennung 
oft noch unzureichend

   4) Alt-Text

Fehlerquellen Die häufigste Fehlerquelle besteht hier schlicht-
weg darin, dass kein Alt-Text eingebunden wird.

Tipps •Mitdenken von Alt-Texten
• Einhaltung von Regeln beim Verfassen von 
Alt-Texten (s. Unterkapitel Alternativtexte): u.a. 
Fokussierung auf Wesentliches (dieses dann 
zuerst), kurz, objektiv, leicht verständlich, Text im 
Bild wiederholen, Personen mit Namen benen-
nen
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Umsetzung Twitter
    1. Tweet vorbereiten, Bild hochladen
    2. „ALT“ anklicken
    3. Alternativtext eingeben (max. 1000 Zeichen) 
und auf Fertig klicken
    4. Achtung: Dir wird das ALT weiter auf dem Bild 
angezeigt, anderen nicht. Daher „!B“ in deinen 
Tweet eingeben.
    5. Achtung: Nachbearbeiten nicht möglich

Facebook
Mobil:
    1. Bild posten
    2. Bild anklicken
    3. 3 Punkte rechts oben anklicken
    4. Alternativtext bearbeiten

Desktop:
    1. Post vorbereiten
    2. Bild bearbeiten
    3. Alternativtext eingeben
    4. Speichern

Instagram
(App)
    1. Posting vorbereiten
    2. Unten auf Einstellungen
    3. Alternativtext eingeben
    4. Nachbearbeiten möglich mit Bearbeiten -> 
Alternativtext bearbeiten

Vorprogrammierung von Alt-Texten nur mög-
lich im Content Creator von Facebook, nicht bei 
Hootsuite, nicht bei Facebook Business Suite. 
Aber: Sind Instagram und Facebook miteinander 
verknüpft und man postet in einer der Apps, wird 
der Alt-Text in beiden Apps angezeigt.

   5) Vernetzung von Posts

Fehlerquellen Je mehr Nutzer:innen durch eine zu kleine Streu-
ung der Posts ausgeschlossen werden, desto 
barrierereicher sind auch die Inhalt

Tipps • Teilen von Inhalten auf mehreren verschiede-
nen Plattformen
• Nutzung verschiedener Formate: Ein Inhalt, 
der auf Instagram mit einem Bild gepostet wur-
de, kann zum Beispiel auch nochmal in der Ins-
tagram-Story mit einem Video bespielt werden.

Allgemein gilt: Die Anforderungen beim barrierearmen Posten auf Social Me-
dia sind vielfältig. In allen Fällen sollte man jedoch wohlwollenden Umgang 
mit Kritiker:innen üben und für Alt-Texte, Untertitel und Hashtags vorbeugen-
de Maßnahmen festlegen.

Konnte man das barrierearme Posten gut in die eigene Posting-Strategie inte-
grieren, ist es außerdem sinnvoll, die Follower:innen über das barriereärmere 
Angebot zu informieren. So lässt sich die Wahrscheinlichkeit erhöhen, dass 
das Angebot genutzt wird. Zusätzlich lassen sich Rückmeldungen und Fragen 
sammeln.

TEIL 3: Videopositives Arbeiten
Insbesondere die Corona-Pandemie war eine Aufforderung an das Literatur-
forum im Brecht-Haus, sich mit dem Thema „Videotelefonie“ zu befassen. Die 
von 2020 bis 2022 hauptsächlich genutzte Software war die eines namenhaf-
ten US-Unternehmens, für die das Literaturforum im Brecht-Haus ein Pro-Abo 
besitzt. Datenschutzrechtliche Überlegungen veranlassten uns jedoch zu ei-
nem Wechsel zu Nextcloud Talk.
Die App ist nicht als Videotelefonie-App, sondern als Nachrichtendienst kon-
zipiert. Videotelefonie-Meetings wie bei bekannten Anbietern bilden hier ein 
Add-On und nicht den Hauptzweck der Anwendung. Dies hat den Vorteil, dass 
man in ihr auch chatten und ohne Video telefonieren kann. Im mit Nextcloud 
verknüpften Cloud-Office-Programm Collabora befindet sich zudem eine Te-
lefonie- und Chatfunktion, mittels der man direkt über ein auf beiden Bild-
schirmen geteiltes Dokument in Austausch treten kann. Aufgrund der Neuheit 
der Anwendung hat sie momentan noch eine sehr hohe Rechenleistung. Das 
hat zur Folge, dass sie über die Browser namenhafter US-Unternehmen besser 
läuft als über Firefox, was in Hinblick auf den Datenschutz kontraproduktiv ist. 
Zudem hat die App auf dem Smartphone Probleme mit der Formatanpassung.
Die genannten Probleme zwingen uns momentan noch oft, auf die Videotele-
ofniesoftware eines namenhaften US-Unternehmens umzusteigen. Leistungs-
fähige Endgeräte können hier Abhilfe leisten. Für die Zukunft erwarten wir 
eine deutliche Verbesserung der App (wie von Nextcloud allgemein). Wegen 
ihrer Vorteil, wie besseren Datenschutz und bessere Synchronisationspotenzi-
ale, wollen wir deshalb an ihr festhalten.

Zur Optimierung unserer internen und externen digitalen Kooperationsmög-
lichkeiten haben wir an einem Workshop zum Thema „Videotelefonie“ teilge-
nommen. Der Workshop war auf die Software eines namenhaften US-Unter-
nehmens zugeschnitten. Speziell zum besseren Verständnis der Eigenheiten 
von Nextcloud Talk stellte er keine Hilfe dar. Da wir die Software des namen-
haften US-Unternehmens jedoch auch weiterhin nutzen, waren die Tipps 
trotzdem von Nutzen. Zudem hatte der Workshop allgemein die Ausweitung 
unserer Videokompetenzen zum Thema, die hierdurch aufgefrischt und ver-
tieft werden konnten.
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Technische Aspekte der Videotelefonie Kommunikationstheoretische Aspekte der Videotelefonie

Nonverbale Kommunikation wird in der Videotelefonie nur sehr begrenzt über-
tragen. Infolgedessen muss der Signalsender Zeichen, die er normalerweise 
nonverbal sendet (wie allgemeine Zustimmung/Ablehnung oder Emotionen), 
in der Videotelefonie technisch vermitteln. Auf der anderen Seite muss der 
Empfänger in einem stärkeren Maße die Gefühlslage des Gegenübers erfra-
gen (ggf. mit Verweisen auf die fehlende nonverbale Kommunikation).

Durch die fehlende körperliche Präsenz und die abwesenden Möglichkeiten 
des Ortes ist zusätzliche Arbeit vonnöten, um in der Videotelefonie die ge-
wünschte Gesprächsatmossphäre herzustellen. Hierzu kann es hilfreich sein, 
informelle Gesprächsphasen einzuplanen oder zu ritualisieren. Dies kann von 
banalen Fragen zu Beginn des Gesprächs (insbesondere mit Bezug zum jewei-
ligen Aufenthaltsort), über die Einrichtung von Break-Out-Rooms bis hin zu 
Kennenlernspielen reichen.
Die geringere nonverbale Kommunikation erzeugt in der Videotelefonie eine 
Dominanz der Sachebene. Diese macht es notwendig, der Beziehungsebene 
besondere Aufmerksamkeit zu schenken. Die Dominanz der Sachebene kann 
sich aber auch positiv auf die Effizienz der Kommunikation auswirken. Für 
eine hybride und ökonomische Einbindung von Videokommunikation in den 
Arbeitsalltag kann es zielführend sein, bestimmte Meetings per Videotelefonie 
und andere in Persona durchzuführen. Hier gilt es, die positiven Aspekte jeder 
Kommunikationsmöglichkeit auszunutzen.
Meetings, die besser per Videotelefonie durchgeführt werden, sind – unab-
hängig vom Aspekt der Anreise, welcher eigens zu berücksichtigen ist – bspw. 
solche, in denen sich die Gesprächsteilnehmer:innen zum wiederholten Male 
zu einem bestimmten Thema treffen. Die vertraglichen Rahmenbedingungen 
sind geklärt und die persönliche Bekanntschaft ist gemacht: nun kann sich 
auf die Sachebene konzentriert werden.
Anders steht es um erste Treffen, Vorstellungsgespräche, besonders wichti-
ge Meetings oder solche, in denen der:die Gesprächspartner:in von einigen 
Aspekten erst noch überzeugt werden muss. Hier können die Potenziale des 
Ortes und des persönlichen Kontakts zur Erreichung der eigenen Kommuni-
kationsziele in Betracht gezogen werden.

Ein zentrales Element von gelungener Kommunikation ist die Befriedung 
der mit dem Gespräch verbundenen Bedürfnisse von allen Gesprächsteilneh-
mer:innen. Prinzipiell gilt: je besser ich es schaffe, die Bedürfnisse meines Ge-
genübers mitzudenken und diese zu erfüllen, desto eher möchte er:sie mit mir 
zusammenarbeiten. Für eine erfolgreiche Kommunikation ist es deshalb ent-
scheidend, sich die allgemein vorhandenen Bedürfnisse bezüglich Meetings 
anzuschauen und sich zu fragen, wie diese erfüllt werden können.
Ein erstes Bedürfnis ist das nach Sicherheit. Sicherheit kann vermittelt wer-
den, indem vorab Bedienungsanleitungen oder Tutorials für das entsprechen-
de Medium mitgeschickt werden. Zudem kann man ein Test-Call anbieten, die 
Agenda mitteilen und ggf. zu Beginn die „Regeln“ für das Meeting erläutern. 
Auch kann man einen Check-In einführen oder Menschen, die sich sprach-
lich nicht mitteilen wollen, die Möglichkeit anzeigen, Beiträge in den Chat zu 

Kameraeinstellung  • Kamera sollte auf Augenhöhe sein, um (schein-
baren) Blick-Kontakt zu ermöglichen. Hierfür 
sollte die Höhe des Rechners entsprechend an-
gepasst werden. Zudem sollte man beim Spre-
chen in die Kamera blicken.
• Passende Auswahl des Bildausschnitts: nicht 
zu nah und nicht zu weit entfernt, Mimik sollte 
erkennbar sein, frontaler Winkel

Beleuchtung  • Lichtquelle von vorne oder von der Seite (nicht 
von hinten)
• Allgemein auf ausreichende Beleuchtung ach-
ten

Audioeinstellungen • Gute Hörbarkeit sicherstellen: hierfür Feedback 
erfragen und selbst Feedback geben (Sound-
check zu Beginn des Gesprächs)
• Wenn Audioqualität von Notebook/Rechner etc. 
nicht ausreichend: Headsets verwenden (hier 
auch wieder Qualität überprüfen)
• Wenn man selbst nicht redet: sich selbst stumm 
schalten

Hintergrund Lädt andere Teilnehmer:innen zu Hypothesen 
über den:die Specher:in ein: zur Steuerung der 
fremdseitigen Hypothesengestaltung entwe-
der passgenau gestalteten, realen Hintergrund, 
weichgezeichneten Hintergrund (Extra-Funktion) 
oder virtuellen Hintergrund verwenden.

Geteilter Bildschirm Macht Sinn
• wenn an Text, Programm o.ä. gearbeitet wird
• ein klarer Fokus hergestellt werden soll
• die Aufmerksamkeit umgeleitet werden soll
Wichtig zu beachten:
• nur das teilen, was geteilt werden soll (vorab 
andere Tabs schließen)
• Notifikationen ausschalten
• Inhalte leserlich darstellen und ggf. anpassen 
(hier immer nachfragen)

Zum gemeinsamen Arbeiten kann es hilfreich sein, Online Kollaborations-Tools 
zu nutzen. Sie sind vor allem für konzeptionelle und gestalterische Aufgaben 
sinnvoll. Da solche Aufgaben im Literaturforum im Brecht-Haus nicht oft an-
fallen, hat die Einführung für uns keine Priorität.  Eine DSGVO-konforme Alter-
native ist hier Conceptboard.
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schreiben.
Physische Bedürfnisse wie Hunger oder Erholung können über Videotelefo-
nie schlecht wahrgenommen, aber jederzeit abgefragt werden. Zudem kann 
man Hygiene-, Essens- und Raucherpausen einplanen und Stimmungsbilder 
einholen.
Zur Steigerung des Gemeinschaftsgefühls können im Online-Meeting kleine 
Aktivierungsübungen beitragen. Zum Beispiel kann man bis zehn zählen oder 
jede:n Teilnehmer:in vorab bitten, einen Gegenstand mitzubringen, den sie:er 
dann den anderen vorstellt.
Wertschätzung und Anerkennung kann man online durch bewusste und be-
sonders hervorgehobene Freundlichkeit vermitteln. Hier muss man aufgrund 
der Online-Barriere nicht dieselbe Scheu haben wie offline, „übertrieben“ oder 

„zu freundlich“ zu wirken. Weil auch ein neutraler Gesichtsausdrück mürrisch 
wirken kann, kann „Overacting“ durchaus angebracht sein. Ebenso helfen 
häufiges Feedback, die Verbalisierung von Zustimmung, Danksagungen für 
Beiträge und viele Rückfragen, dem Gegenüber das Gefühl zu vermitteln, „ge-
sehen zu werden“. Zusätzlich können Feedback-Runden eingebaut werden.

Durch die Teilnahme an dem Workshop zur Videotelefonie konnte das Lite-
raturforum im Brecht-Haus insbesondere seine kommuniktativen soft skills 
steigern und Grundlegendes in Erinnerung rufen. Zudem konnten wir eine 
erinnerungswürdige Gruppenerfahrung produzieren.

Schlusswort
Wir hoffen, unsere Kompetenzerweiterungen in den Feldern Datensicherheit 
und Barrierefreiheit in diesem Bericht adäquat dargestellt zu haben. Da die 
Resultate des technischen Fortschritts erst nach einiger Zeit sichtbar werden, 
sind die Steigerung unseres Digitalbewusstseins und unserer Digitalaffinität 
die Kernpunkte, die wir mit diesem Bericht abbilden wollen.
Zudem hoffen wir, dass der Erfahrungsbericht Anknüpfungspunkte und Im-
pulse auch für Kulturinstitutionen von vergleichbarer Größe bieten kann. Die 
zum Großteil grundlegenden Informationen, welche in dem Bericht angeführt 
worden sind, stimmen uns ebenso wie die vielen Verweise auf weiterführende 
Informationsquellen zuversichtlich, dass er diese Aufgabe erfüllen kann. Die 
vermittelten Erfahrungsgewinne sind so grundlegend, dass sie nicht nur für 
Kulturinstitutionen von vergleichbarer Größe, sondern für jede europäische 
Institution mit einer Website und einem Social Media-Auftritt von fundamen-
taler Bedeutung sein könnten, um die gegenwärtigen und zukünftigen Her-
ausforderungen der digitalen Inklusion und Sicherheit zu meistern.

Fußnoten
1 Vgl. https://de.wikipedia.org/wiki/Datenschutz
2 Vgl. https://de.wikipedia.org/wiki/Informationssicherheit
3 Vgl. hierzu Art. 4 und 9 DSGVO. Link zur DSGVO: https://eur-lex.europa.eu/
legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE#d1e1393-1-1
4 Vgl. https://www.datenschutz-berlin.de/datenschutz/datenpanne
5 Die Verordnung: https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?u-
ri=CELEX:32016R0679&from=DE#d1e4331-1-1
6 Vgl. https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
7 Vgl. https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-bu-
siness-and-organisations/application-regulation/who-does-data-protecti-
on-law-apply_de
8 Für die Kernaussagen des Urteils siehe hier: https://www.bfdi.bund.de/Sha-
redDocs/Downloads/DE/EU_UN/Kernaussagen-Schrems-II.pdf?__blob=publi-
cationFile&v=4 
9 Der CLOUD Act: https://www.govinfo.gov/content/pkg/PLAW-115publ141/pdf/
PLAW-115publ141.pdf#page=867
10 Hier der Gesetzesbeschluss des Deutschen Bundestages: https://dserver.
bundestag.de/brd/2019/0380-19.pdf
11 Einen Überblick über das Angebot des TÜV-Nord finden Sie hier: https://
www.tuev-nord.de/de/weiterbildung/themen/datenschutz/
12 Vgl. https://www.gnu.org/philosophy/free-sw.de.html
13 Vgl. https://www.itzbund.de/DE/itloesungen/standardloesungen/sibbox/sib-
box_node.html
14 Für Informationen zu Gaia-X: https://cloud.ionos.de/gaia-x
15 Vgl. https://nextcloud.com/de/blog/press_releases/pr20210826/
16 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/
Kompendium/IT_Grundschutz_Kompendium_Edition2022.pdf?__blob=publi-
cationFile&v=3
17 Mehr zu Screenreadern siehe Unterkapitel Bildschirmleseprogramme: Was 
ist ein Screenreader?
18 Mehr zu Alternativtexten im Unterkapitel Alternativtexte: Was sie sind und 
wie sie funktionieren
19 Vgl. https://de.wikipedia.org/wiki/Screenreader
20 Vgl. https://de.wikipedia.org/wiki/Alt-Text
21 Vgl. https://bik-fuer-alle.de/alternativtexte-fuer-grafiken.html
22 Für Firefox: https://addons.mozilla.org/de/firefox/addon/web-developer/?s-
rc=userprofile
23 Vgl. https://de.wikipedia.org/wiki/Einfache_Sprache
24 Hier die Regeln: https://www.leichte-sprache.org/wp-content/
uploads/2017/11/Regeln_Leichte_Sprache.pdf
25 Vgl. https://de.wikipedia.org/wiki/Leichte_Sprache
26 Gesetz siehe hier: https://www.gesetze-im-internet.de/bitv_2_0/
BJNR184300011.html
27 Sie hierzu Bundesfachstelle: https://www.bundesfachstelle-barrierefreiheit.
de/DE/Fachwissen/Informationstechnik/EU-Webseitenrichtlinie/BGG-und-
BITV-2-0/Die-neue-BITV-2-0/die-neue-bitv-2-0_node.html
28 Hier die Norm: https://www.etsi.org/deliver/etsi_en/301500_301599/301549/0
3.02.01_60/en_301549v030201p.pdf
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29 Zum Kontakt: https://www.bundesfachstelle-barrierefreiheit.de/DE/Top-
Service/Kontakt/kontakt_node.html
30 Zum Kontakt: https://www.berlin.de/moderne-verwaltung/barrierefreie-it/
anlaufstellen/kompetenzstelle/artikel.988002.php
31 https://sozialhelden.de/
32 https://www.berlinklusion.de/de/
33 https://www.hellbusch.de
34 Link zur Website: https://lfbrecht.de
35 “Accessibility Helper” für Wordpress: https://accessibility-helper.co.il
36 Z.B. „contrast finder“: https://app.contrast-finder.org
37 Weiterführende Informationen zum Kontrast erhalten Sie hier: https://
www.w3.org/WAI/WCAG21/Understanding/contrast-minimum.html
38 Z.B.: https://www.w3.org/WAI/WCAG21/Understanding/non-text-content.
html
39 Z.B.: https://alt-text-as-poetry.net
40 Siehe hierzu: https://www.w3.org/WAI/WCAG21/Understanding/unu-
sual-words.html
41 Siehe hierzu: https://www.w3.org/WAI/WCAG21/Understanding/consis-
tent-navigation.html
42 Siehe hierzu: https://www.w3.org/WAI/WCAG21/Understanding/consis-
tent-identification.html
43 Siehe hierzu: https://www.w3.org/WAI/WCAG21/Understanding/bypass-
blocks.html
44 Siehe hierzu: https://www.w3.org/WAI/WCAG21/Understanding/page-titled.
html
45 Siehe hierzu: https://www.w3.org/WAI/WCAG21/Understanding/link-purpo-
se-in-context.html
46 Beispiel: https://www.moma.org/momaorg/shared/pdfs/docs/visit/Soci-
al_Guide_to_MoMA.pdf
Gebäude-Plan für Rollstuhlfahrer: https://www.guggenheim.org/wp-content/
uploads/2022/10/guggenheim-high-gallery-accessible-handout-10.21.22.pdf
47Hier der Leitfaden von kulturBdigital zum „Barrierefreien Posten“, der in 
diesen Abschnitt maßgeblich miteingeflossen ist: https://kultur-b-digital.de/
digitale-kultur/auffindbarkeit/barrierefrei-posten-tipps-fur-inklusivere-soci-
al-media-kanale/
48 Zum Kontakt: https://kultur-b-digital.de/kontakt/
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